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1 Введение
BatPost - это полнофункциональный почтовый сервер, поддерживающий все основные
почтовые протоколы (SMTP, POP3, IMAP).

При разработке большое внимание уделялось вопросам безопасности. Сервер
поддерживает большинство существующих схем авторизации, а также работу через
SSL/TLS.

Особое внимание уделялось гибкости сервера. Так, обращение к данным производится
через драйвер доступа к данным. Это позволяет серверу не привязываться к конкретному
представлению данных. Можно хранить данные в собственной базе данных сервера, а
можно использовать любую из коммерческих базу данных.

Сервер предлагает расширенные возможности по фильтрации нежелательной почты
(спама) и предоставляет возможность антивирусной проверки всей входящей почты.
Имеются также особые возможности по "выживанию" в условиях вирусной атаки на сервер.

Не последнюю роль играет высокая производительность сервера и нетребовательность к
ресурсам компьютера. Это позволяет небольшим организациям использовать под сервер
один из рабочих компьтеров и делает его идеальным решением для домашнего применения.

Отдельного упоминания заслуживает возможность работы в условиях, когда постоянное
пдключение к интернету отсуствует. Сервер может по заданному расписанию соединяться с
интернетом, отсылать накопившуюся исходящую почту и принимать входящую почту.
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2 Общие сведения о сервере
Почтовый сервер BatPost поддерживает некоторые специфические возможность, которые
могут быть недоступны в других серверах. Эти возможности будет рассмотрены в данной
главе.

2.1 Начальная настройка правил

Поскольку по умолчанию relay запрещен, необходимо либо производить SMTP авторизацию
(предпочтительный способ), либо внести в IP/Host RS (Database|Rule sets/BL/AL…) записи
разрешающие его тем, кому надо. Сделать это можно несколькими способами:
· При помощи регулярного выражения описывающего нужную подсеть
· При помощи регулярного выражения описывающего имена хостов, с которых можно

relay'ить
· При помощи отдельных правил для каждого из хостов, с которых можно relay'ить

2.2 Списки рассылки (mail-list) и псевдонимы (alias)

И списки рассылки, и псевдонимы используют один и тот же формат, это список строк, в
каждой строке один почтовый адрес. Пустые строки, а также строки, начинающиеся со знака
"#" игнорируются.

Строки, начинающиеся со знака "$" являются директивами. Имеются следующие директивы:
· $include filename - включить адреса из файла

2.3 Широковещательная рассылка

Сервер поддерживает адреса специального вида для организации широковещательной
рассылки (broadcast) сообщений:
· *users@domain - рассылка всем "обычным" пользователям домена "domain"
· *aliases@domain - рассылка по всем псевдонимам в домене "domain"
· *mlists@domain - рассылка по всем спискам рассылки в домене "domain"

Поскольку широковещательную рассылку можно рассматривать как привилегированную
операцию, вводятся соответствующие права на широковещание. Эти права могут быть как
глобальными по отношению к серверу, так и локальными для заданного домена.
Глобальные права прописываются на уровне настоек групп, а локальные на уровне настроек
домена.
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3 Монитор
Модуль монитора предназначен для управления сервером, а также для наблюдения за его
активностью и просмотра логов (журналов). Монитор позволяет наблюдать одновременно за
несколькими серверами. Внешний вид модуля монитора представлен на следующем
рисунке:

3.1 Панель управления сервером

Верхняя часть окна монитора отвечает за управление серверами и за отображение их
загрузки по протоколам:

Кнопка с изоражением летучей мыши показывает текущее состояние сервера. Это же
состояние в тесктовом виде отображается над кнопкой. При нажатии на кнопку появляется
меню управления сервером:
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Оно позволяет выполнить все операции по управлению сервером, а также управлять
списком серверов за которыми ведется наблюдение.

3.2 Панель просмотра логов (журналов)

В нижней части окна монитора показываются журналы событий:

Показываются только локальные журналы событий вне зависимости от того, какой сервер
выбран. Просмотр журналов может очень помочь при выявлении неисправностей в работе
сервера. События отсортированы по категориям. Наиболее важными являются Error.log,
который показывает общие ошибки при работе сервера, и DrvErr.log, который показывает
ошибки при работе с данными.

3.3 Монитор спула (Spool Monitor)

Все входящие сообщения сервер временно запоминает в спуле (очереди сообщений).
Помимо самого сообщения сохраняется также служебная информация, необходимая для
правильной доставки. Сообщения сохраняются в файлах с расширением "MSG", а
служебная информация в файлах с расширением "QUE". Монитор спула наблюдать за
сообщениями, помещаемыми в очередь, и просматривать связанную с ними служебную
информацию. Монитор всегда показывает только локальный спул, вне зависимости от того,
какой сервер выбран. Внешний вид монитора спула показан на рисунке:
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В левой части окна показано общее количество сообщений в спуле и список этих
сообщений. По двойному щелчку мышкой на сообщении в правой части окна отображается
служебная информация, связанная с ним.

Сверху показана информация, касающаяся сообщения в целом:
· QUE Path - спецификация файла, содержащего служебную информацию
· Received - дата и время приема сообщения на сервер
· EnvID - строка-идентификатор, используемая в расширенном протоколе SMTP

Ниже показана служебная информация по каждому из адресов назначения:
· Mail From - адрес отправителя сообщения
· Recipient - адрес получателя сообщения
· Tries - количество произведенных попыток отсылки сообщения
· Max Tries - максимально допустимое количество попыток отсылки сообщения
· Last Try - дата и время последней попытки отсылки сообщения
· Next Try - дата и время следующей попытки отослать сообщение
· Flags - флаги (для внутреннего использования)
· Last Error - текстовое сообщение о последней ошибке
· Original Recipient - первоначальный получатель сообщения. Используется в расширенном

протоколе SMPT
· Action - действие произведенное с данным адресом в результате последней попытки

доставки (DSN расширение rfc1894)
· None - завершенных попыток доставки пока нет
· Failed - сообщение не может быть доставлено данному адресанту. Исчерпаны все

попытки доставить сообщение
· Delayed - была неудачная попытка доставки, но сервер будет продолжать пытаться

доставить сообщение
· Delivered - сообщение доставлено локальному адресату
· Relayed - сообщение переправлено для доставки удаленному адресату
· Expanded - список псевдонимов, скрывающийся за данным адресом, был успешно
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развернут
· Status - текстовый код статуса доставки сообщения (DSN расширение rfc1894)

3.4 Иконка в трэе (Tray Icon)

Для удобства работы монитор помещает в трэй свою иконку:

Иконки имеют следующие значения:

Состояние сервера неизвестно

Соединяемся с сервером

Авторизуемся на сервере

Ошибка авторизации или сервер недоступен

Сервер остановлен

Сервер останавливается

Сервер приостановлен (на паузе)

Сервер приостанавливается

Сервер запущен

Сервер запускается

Поскольку монитор позволяет наблюдать и управлять несколькими серверами
одновременно, а трэе отображается состояние выбранного в основном окне сервера.

По двойному щелчку мышкой на иконке разворачивается основное окно монитора, а по
щелчку правой кнопкой появляется меню:

Меню дублирует операции, доступные в главном окне монитора и позволяет:
· Развернуть основное окно монитора
· Запустить новый кнфигуратор
· Запустить старый конфигуратор
· Запустить монитор спула
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· Обновить соединение с сервером
· Запустить сервер
· Приостановить сервер
· Остановить сервер
· "Убить" сервер
· Завершить работу модуля монитора
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4 Конфигуратор
Модуль конфигуратора предназначен для изменения настроек сервера. При этом следует
отличать настройки, требующие перезапуска сервера, от настроек, которые вступают в
действие и без перезапуска. Любые изменения в окне "Options" требуют перезапуска
сервера. Также могут потребовать перезапуска изменения, относящиеся к доменам. В
случае, когда отсутствует уверенность, что внесенные в конфигурацию изменения не
требуют перезапуска, следует перезапустить сервер.

4.1 Группы

Группы пользователей используются для белее удобного распределения прав пользоватей.
Сюда входят различные привелигированные операции, а в протоколе IMAP группы могут
использоваться для прописывания прав пользователей в каждой конкретной папке.
Пользователь может входить в несколько групп одновременно и, в зависимости от этого,
получает права на выполнение определенных действий. Форма для добавления или
редактирования группы выглядит следующим образом:

где в поле "Name" вводится имя группы, а в поле "Comment" комментарий. Раздел "Rights"
позволяет задать глобальные права данной группы:
· Administer - администрирование сервера
· Broadcast To Users - широковещание для "обычных" пользователей
· Broadcast To Aliases - широковещание для псевдонимов
· Broadcast To Mail-lists - широковещание для списков рассылки
· ETRN command - возможность выполнять команду ETRN в протоколе SMTP
· ATRN (ODMR) command - возможность выполнять команду ATRN в протоколе SMTP

Команды ETRN/ATRN выполняются обычно сторонним сервером в случае, когда наш сервер
используется как временное хранилище почты. Предоставление такого права позволит
стороннему серверу выполнять авторизацию на нашем сервере.
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4.2 Домены

Под доменами понимаются имена хостов, для которых сервер будет принимать почту.

4.2.1 Основные параметры

На закладке "Properties" можно произвести настройку основных параметров домена:

где
· Name - имя домена
· Comment - комментарий
· Domain Type - тип домена

Ordinary Domain

"Обычный" домен в котором существуют учетные записи пользователей. Для доменов такого
типа задаются следующие специфические параметры:

· Admin aliases - псевдонимы администратора домена. Почта, приходящая на имена,
перечисленные через точку с запятой, будет перенаправляться администратору домена

· Admin e-mail - почтовый адрес администратора домена
· Redirect unknown users to - почта, приходящая для полователей, которые не существуют

может перенаправляться на указанный адрес

Backup Domain

Домен, который использутся для временного, резервного хранения почты. В DNS для
заданного домена могут быть прописаны несколько записей MX. Запись с наивысшим
приоритетом обычно указывает на основной сервер, который отвечает за почту для данного
домена. Записи с меньшим приоритетом обычно указывают на резервные сервера, которые
временно принимают почту для данного домена, в случае, если основной сервер не
работоспособен. Когда основной сервер снова начснет функционировать, сохраненная
почта будет передана ему для дальнейшей обработки.
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У доменов такого типа нет специфических параметров. Также нет необходимости создавать
в доменах такого типа учетные записи пользователей.

ETRN/ATRN Domain

Специальный тип домена, который временно хранит почту для другого сервера. Другой
сервер, чаще всего, не имеет постоянного подключения к интернету и периодически
забирает накопившуюся почту при помощи команд ETRN/ATRN. Для данного типа домена
имеются следующие специфические параметры:

· ETRN IP Masks - маски IP адресов при подключении с которых можно выполнять команду
ETRN для данного домена

· ATRN IP Masks - маски IP адресов при подключении с которых можно выполнять команду
ATRN для данного домена

· Authorization required for ETRN command - требуется ли авторизация для выполнения
команды ETRN

· Enable ETRN command - разрешена ли команда ETRN
· Enable ATRN command - разрешена ли команда ATRN

Redirect/Relay Domain

Домены такого типа используются для перенаправления всей приходящей почты на
заданный адрес. Для доменов данного типа имеются следующие специфические параметры:

· Redirect to Host - имя хоста на который будет перенаправлятся вся принятая почта для
данного домена

· Replace Hostname with - имя хоста которое будет подставляться вместо оригинального в
командах RCPT TO

Чаще всего, для обеспечения корректной трансляции адресов, оба параметра будут
совпадать с именем хоста назначения
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4.2.2 Протоколы

На закладке "Protocols" можно произвести настройку параметров протоколов:

Протокол может быть деактивирован, в таком случае, для данного домена, соединения по
данному протоколу приниматься не будут. Если хост, на котором установлен сервер,
является многоадресным, то можно указать IP адрес для на который будут приниматься
соединения по данному протоколу. Можно также указать номер порта, который будет
использоваться для заданного протокола. Не рекомендуется менять эти параметры, если
Вы не до конца понимаете их смысл.

4.2.3 Права

На закладке "Permissions" можно задать права различных групп внутри данного домена:

Права аналогичны тем, которые используются для групп, за исключением того, что они
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имеют значение только внутри данного домена и не распространяются на остальные.

4.2.4 Тип содержимого

На закладке "Referral" можно произвести настроку типа содержимого домена:

· Own contents - домен будет обладать собственными пользователями. При этом можно
выбрать драйвер доступа к данным, при помощи которого будет осуществляться доступ к
пользователям домена

· Referral contents - содержимое домена будет браться по ссылке из другого домена

Ссылку (имя домена) можно ввести вручную, либо выбрать из списка. Второй вариант
предпочтительней, поскольку исключает возможные ошибки при наборе.

4.3 Пользователи

Под пользователями понимаются имена пользовательских учетных записей внутри домена
(часть почтового адреса до символа "@"), списки рассылки (mail-list) и псевдонимы (alias).
Почта, приходящая на пользовательскую учетную запись, будет положена в папку для
входящих сообщений. Почта, приходящая на список рассылки или псевдоним, будет
разослана по списку адресов. Отличие списка рассылки от псевдонима в том, что для списка
рассылки адрес отправителя заменяется на адрес владельца списка рассылки.
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4.3.1 Основные параметры

На закладке "Basic" можно произвести настройку основных параметров пользователя:

· Name - имя пользователя (часть почтового адреса до символа "@")
· User Type - тип пользователя

· Ordinary - пользовательская учетная запись
· Mail-list - список рассылки
· Aliases - псевдоним

Для пользовательских учетных записей имеются следующие параметры:
· Password - пароль пользовалетеля
· Re-enter password - подтверждение пароля
· Authorization Type - тип авторизации

· Plain text - авторизация открытым текстом
· Digest MD5 - авторизация по протоколу Digest MD5 (команда APOP)
· CRAM MD5 - авторизация по протоколу CRAM MD5 (команда AUTH)
· NTLM (MSN) - авторизация по протоколу NTLM (для пользователей Outlook)

· Hardware authorization - аппаратная авторизация (пока не задействована)
· Биометрия. Позволяет производить авторизацию на основе индивидуальных

биометрических данных пользователя (голос, отпечаток пальца и т.п.)

· Full Name - полное имя пользователя
· Inbox - папка для входящих сообщений, куда будут по умолчанию ложиться письма по

протоколу SMTP, и которая будет использована в протоколе POP3. Не рекомендуется без
крайней необходимости менять предлагаемое по умолчанию значение "INBOX", поскольку
это может вызвать нежелательные последствия при использовании протокола IMAP.

Для списков рассылки имеются следующие параметры:
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· Mail-list owner - владелец списка рассылки. Этот адрес будет поставляться вместо адреса
отправителя

· Addresses - список адресов, входящих в рассылку

Для превдонимов имеются следуюшие параметры:

· Addresses - список адресов, соответствующих данному псевдониму

Более подробно о списках рассылки и псевдонимах можно прочитать в одноименном
разделе.
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4.3.2 Дополнительные параметры

На закладке "Advanced" можно произвести настройку дополнительных параметров
пользователя:

· CC addresses - список адресов по которым будут высылаться копии всех сообщений,
приходящих данному пользователю

· Comment - комментарий
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4.3.3 Принадлежность к группам

На закладке "Membership" можно задать принадлежность пользователя к группам:

· Accept mail only from "groupmates" - данный пользователь будет принимать почту только от
"одногруппников", то есть от пользователей, которые входят хотя бы в одну группу из тех,
которым принадлежит данный пользователь. Для проверки этого факта обязательной
является авторизация. Это позволяет организовывать закрытые группы пользователей,
которые принимают почту исключительно друг от друга, а также ограничивать доступ к
таким адресам как псевдонимы и списки рассылки

· В верхнем списке перечислены группы, в которые пользователь не входит, а в нижнем - в
которые входит. Выделять группы можно как при помощи мыши, так и с клавиатуры. Для
того, чтобы выделить диапазон групп, надо установить курсор на одну из границ
диапазона, нажать клавишу "Shift" и переместить курсор на другую границу диапазона.
Можно также выбирать группы по одной, нажав клавишу "Ctrl" и щелкая мышью по нужным
группам, повторный щелчок на выделенной группе отменяет выделение. Затем можно
нажать кнопку "Add" для добавления групп, в которые входит пользователь, либо кнопку
"Remove" для удаления.
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4.3.4 Тип содержимого

На закладке "Referral" можно произвести настроку типа содержимого пользователя:

· Own contents - пользователь будет обладать собственными папками. При этом можно
выбрать драйвер доступа к данным, при помощи которого будет осуществляться доступ к
папкам пользователя

· Referral contents - содержимое пользователя будет браться по ссылке из другого
пользователя

Ссылку (почтовый адрес) можно ввести вручную, либо выбрать из списка. Второй вариант
предпочтительней, поскольку исключает возможные ошибки при наборе.

4.4 Расписания

Расписания (Schedules) предназначены для описания правил исполнения периодически
повторяющихся задач. Форма для добавления или редактирования расписания выглядит
следующим образом:
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· Name - имя расписания (для удобства)
· Weekdays - дни недели для которых расписаие действительно
· Once At - действие выполняется раз в сутки в заданное время
· Every - действие выполняется периодически через заданное количество минут или часов.

Если отмечена галочка "Between" то выполнение будет происходить только в заданном
временном интервале

· Disabled - расписание отключено

4.5 ETRN/ATRN

Когда отсутствует постоянное подключение к интернету, сервер вынужден по особому
обрабатывать входящую почту. В его отсутствие кто-то должен временно принимать почту
приходящую для его домена (или доменов), обычно это сервер провайдера. Периодически
сервер соединяется с итерненетом и забирает накопившуюся почту. Для выполнения этой
задачи предусмотрено три механизма:

· ETRN - соединяемся с сервером провайдера по протоколу SMTP и выдаем команду ETRN.
После этого сервер провайдера сам соединяется с нами по протоколу SMTP и передает
накопившуюся почту

· ATRN - соединяемся с сервером провайдера по протоколу SMTP и выдаем команду ATRN.
После сервера меняются ролями (происходит реверсия соединения - клиет становится
сервером, а сервер клиентом) и сервер провайдера передает нам накопившуюся почту

· Remote POP - соединяемся с сервером провайдера по протоколу POP и забираем из
ящика всю почту. После этого, анализируя заголовки сообщения, распределяем
сообщения по адресатам

Первые два механизма белее предпочтителены, поскольку анализ заголовков далеко не
всегда способен дать достоверную информацию о реальном отправителе и адресате
сообщения. Какой именно механизм будет использоваться обычно решает провайдер.
В этой главе будет рассмотрены первые два механизма. Третий механизм будет рассмотрен
в следующей главе.
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4.5.1 Основные параметры

На закладке "Properties" можно произвести настройку основных параметров ETRN/ATRN:

· Mode - режим работы: ETRN или ATRN
· Host - имя хоста, который временно хранит почту для наших доменов
· Parameters - список доменов, перечисленных через запятую для которых нужно забрать

почту
· Authenticate on Server - нужно выполнить авторизацию на сервере (рекомендуется)
· Authorization Type - тип авторизации (рекомендуется CRAM MD5)
· Username - имя пользователя для авторизации
· Password - пароль для авторизации
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4.5.2 Расписания

На закладке "Schedules" можно произвести настройку расписаний ETRN/ATRN:

В верхнем списке перечислены не используемые расписания, а в нижнем расписания,
используемые для данного ETRN/ATRN. При помощи кнопки "Add" можно добавить
расписание в список используемых, а при помощи кнопки "Remove" удалить расписание из
списка используемых.

4.6 Remote POP

Механизм Remote POP (RPOP) предназначен для забирания почты с другого сервера по
протоколу POP. При этом почта может пренаправляться на заданный адрес, либо может
производится анализ заголовка сообщения, для определения отправителя и получателя.
Донный механизм может использоваться для получения входящей почты при отсутствии
постоянного подключения к интернету, однако предпочтительнее использовать механизмы
ETRN/ATRN, описанные в предыдущей главе.
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4.6.1 Основные параметры

На закладке "Properties" можно произвести настройку основных параметров Remote POP:

· Name - имя Remote POP (для удобства)
· Server - сервер, с которым будет происходить соединение по протоколу POP
· Port - порт для соединения с сервером (по умолчанию 110)
· Authorization Type - тип авторизации
· User Name - имя пользователя для авторизации
· Password - пароль для авторизации
· Mode - режим работы. В режиме "Remote Account" вся почта из ящика будет

перенаправляться на адрес, указанный в поле "Forward To". В режиме "Domain POP" будут
анализироваться заголовки писем для определения адресата сообщения, все соощения,
для которых не удалось определить адресата, будут перенаправлены на адрес указанный
в поле "Forward To".

· Forward To - почтовый адрес для перенаправления писем. Смысл этого адреса зависит от
режима работы.
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4.6.2 Расписания

На закладке "Schedules" можно произвести настройку расписаний Remote POP:

В верхнем списке перечислены не используемые расписания, а в нижнем расписания,
используемые для данного Remote POP. При помощи кнопки "Add" можно добавить
расписание в список используемых, а при помощи кнопки "Remove" удалить расписание из
списка используемых.
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4.6.3 Domain POP

На закладке "Domain POP" можно произвести настройку параметров связанных с анализом
заголовков сообщений:

· Parse "Received:" field - анализировать поле "Received" для определения адреса
назначения

· Parse Header Fields - анализировать указанные поля (перечисленные через точку с
запятой) для определения адреса назанчения
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4.6.4 CC

На закладке "CC" можно указать список почтовых адресов, куда будут отсылаться копии всех
сообщения:

4.7 Администраторы

Глобальные администраторы (Global Admins) имеют возможность осуществлять мониторинг
сервера, а также имеют полный доступ к его конфигурированию. Форма для добавления или
редактирования глобального администратора выглядит следующим образом:

· Name - имя глобального администратора
· Password - пароль глобального администратора
· Confirm - подтверждение пароля

4.8 Опции

В разделе Опций можно произвести настройку различных параметров, влияющих на
функционирование сервера. Для того, чтобы изменения вступили в действие, требуется
перезапустить сервер.
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4.8.1 Общие параметры

В разделе "Common" настраиваются общие параметры сервера:

· Mailserver Hostname - имя, под которым сервер будет представляться при общении с
клиентами или другими серверами. Обычно совпадает с именем первичного домена.

· DB dir - каталог, в котором хранится конфигурация сервера (группы, домены,
пользователи, папки и т.д.)

· Log dir - каталог, в котором хранятся журналы (log) работы сервера
· Spool dir - каталог, в котором хранится очередь исходящих сообщений сервера
· Stream dir - каталог для хранения временных файлов потоков
· SpamCfg dir - каталог в котором находится файл "spam.cfg"
· Max hops - максимальное количество промежуточных хостов, через которые прошло

сообщение. Используется для разрыва бесконечных циклов (loop) передачи сообщений
· Max Message Size - максимальный размер сообщения в килобайтах
· Min Free Space - минимальное количество свободного места на диске в килобайтах
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4.8.2 Протоколы

В разделе "Protocols" настраиваются параметры сервера, связанные с протоколами. На
закладке "SMTP" находятся параметры, связанные с протоколом SMTP:

· Max connections - максимально допустимое количество соединений по протоколу SMTP
· Disable Plain Text Authentication - запретить авторизацию "открытым текстом"
· Timeouts: Before Authorization - таймаут (в секундах) перед авторизацией. Если клиент в

течении заданного промежутка времени не будет посылать команды, то сервер разорвет
соединение.

· Timeouts: After Authorization - таймаут (в секундах) после авторизации
· Authorization required for EXPN comman - для выполнения команды EXPN клиент должен

авторизоваться на сервере. Команда EXPN используется для получения пользователей,
входящих в списки рассылки. Поскольку эта команда может использоваться
рассыльщиками нежелательной почты (спама) для получения адресов пользователей,
настоятельно рекомендуется оставить эту галочку включенной.

На закладке "POP3" находятся параметры, связанные с протоколом POP3:

· Max connections - максимально допустимое количество соединений по протоколу POP3
· Disable Plain Text Authentication - запретить авторизацию "открытым текстом"
· Timeouts: Before Authorization - таймаут (в секундах) перед авторизацией. Если клиент в

течении заданного промежутка времени не будет посылать команды, то сервер разорвет
соединение.

· Timeouts: After Authorization - таймаут (в секундах) после авторизации

На закладке "IMAP" находятся параметры, связанные с протоколом IMAP:
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· Max connections - максимально допустимое количество соединений по протоколу IMAP
· Disable Plain Text Authentication - запретить авторизацию "открытым текстом"
· Timeouts: Before Authorization - таймаут (в секундах) перед авторизацией. Если клиент в

течении заданного промежутка времени не будет посылать команды, то сервер разорвет
соединение.

· Timeouts: After Authorization - таймаут (в секундах) после авторизации
· Default Rights - права по умолчанию, которые имеет владелец папки

Есть следующие права доступа:
· Lookup folders - право пролистывать подпапки данной папки
· Read messages - право читать сообщения внутри папки
· Seen flag store - право сохранять флаг "прочитанности" сообщения
· Write other flags - право сохранять остальные флаги
· Insert messages - право добавлять сообщения в папку
· Post mail - право отправлять сообщения
· Create sub-folders - право создавать подпапки внутри папки
· Delete messages - право удалять сообщения из папки
· Administer folder - право администрирования папки, т.е. проставлять значения прав для

других пользователей

На закладке "Post" находятся параметры, связанные с отсылкой исходящих сообщений по
протоколу SMTP:
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· Max connections - максимально допустимое количество исходящих соединений по
протоколу SMTP

· Local Host: Timeout - таймаут между попытками доставить сообщение локальному
адресату

· Local Host: Max Tries - максимальное количество попыток доставить сообщение
локальному адресату

· Remote Host: Timeout - таймаут между попытками доставить сообщение адресату на
другом сервере

· Remote Host: Max Tries - максимальное количество попыток доставить сообщение
адресату на другом сервере

Рекомендуется, чтобы попытки доставить сообщение на другой сервер, производились не
менее, чем в течение четырех суток.

4.8.3 DNS

В разделе "DNS" настраиваются параметры сервера, связанные с работой Сервера
Доменных Имен (DNS) и с доставкой сообщений при помощи промежуточного сервера (relay
server). При помощи DNS можно определиить по имени хоста его IP адрес, а также
определить какие сервера отвечают за прием почты для данного домена. Если же DNS
недоступен, к примеру, при отсутствии постоянного подключения к интернету, то для
доставки сообщений может использоваться промужеточный сервер (сервер провайдера).
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· Use DNS Lookup - для доставки исходящих сообщений использовать Сервер Доменных
Имен (DNS)

· DNS IP addresses - адреса DNS серверов, перечисленные через точку с запятой
· Max DNS Cache - максимальный размер кэша DNS. Т.е. максимальное количество

сохраняемых DNS откликов.
· UDP DNS Parameters: Timeout - таймаут между повторными посылками UDP запросов к

DNS, если не пришел ответ
· UDP DNS Parameters: Max Tries - максимальное количество попыток посылки UDP запроса

к DNS
· UDP DNS Parameters: Answering Port - UDP порт, на который будут приходить отклики DNS
· Use Relay Server - для доставки исходящих сообщений использовать промежуточный

сервер
· Relay Server - промежуточный SMTP сервер, который будет использоваться для доставки

исходящих сообщений
· Port - порт для соединение с промежуточным сервером
· Authorization Type - тип авторизации на промежуточном сервере
· User Name - имя пользователя для авторизации
· Password - пароль для авторизации

Для работы с DNS по умолчанию используется протокол UDP. Если, по каким-то причинам,
отклик не пришел или если ответ слишком велик, чтобы поместится в UDP пакет, то будет
установлено соединение с DNS сервером по протоколу TCP и запрос будет повторен.

При нажатии на ккнопку  вызывается форма для работы со списком DNS серверов:
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 добавляет новый адрес DNS сервера в список

 удаляет выбранный адрес DNS сервера

 заменяет выбранный адрес DNS сервера на введенный

 тестирует выбранный адрес DNS сервера

 тестирует все введенные адреса DNS серверов

 и  позволяет поменять местами адреса DNS серверов

4.8.4 Журналы

Журналы (log) предназначены для сохранения информации о событих происходящих на
сервере. Журналы могут вестись как в текстовых файлах, так и в базе данных. На закладке
"Parameters" настраиваются основные параметры ведения журналов:
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· Log To File - вести журналы в файлах
· Log To DB - вести журналы в базе данных
· Login ID - имя пользователя для доступа к базе данных
· Password - пароль для доступа к базе данных
· Halt On Log Error - аварийно останавливать сервер в случае ошибок при записи журналов
· Log Sessions: POP3 - сохранять входящие сессии проходящие по протоколу POP3
· Log Sessions: SMTP - сохранять входящие сессии проходящие по протоколу SMTP
· Log Sessions: IMAP - сохранять входящие сессии проходящие по протоколу IMAP
· Log Sessions: Post - сохранять исходящие сессии проходящие по протоколу SMTP
· Log Sessions: RPOP - сохранять исходящие сессии проходящие по протоколу POP3

(Remote POP)

При сильной загрузке сервера журналы могут расти очень быстро. В связи с этим
актуальным становится разбиение журналов на части. Существуют следующие способы
разбиения текстовых журналов:
· Disabled - разбиение отключено
· Daily split - ежедневное разбиение
· Weekly split - еженедельное разбиение
· Split by size - разбиение при достижении заданного размера (в килобайтах)

При разбиении к имени журнала добавляется дата в формате: год (4 цифры), месяц (2
цифры), день (2 цифры), часы (2 цифры), минуты (2 цифры), секунды (2 цифры). При
ежедневном и еженедельном разбиении добавляется только год, месяц и день. При
разбиении по размеру добавляется полная дата. Так, к примеру, для журнала SMTP (файл
SMTP.LOG)  при ежедневном разбиении может появиться файл SMTP20040207.LOG, а при
разбиении по размеру - SMTP20040207134527.LOG.

Файлы с добавленной датой рекомендуется переносить в архив. Старые файлы можно
периодически удалять.

На закладке "Splitting" настраиваются параметры связанные с разбиением текстовых
журналов:
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· POP3 splitting - режим разбиения файла POP.LOG. В этом файле хранится отчет о
событиях во входящих соединениях по протоколу POP3 (работа клиентов с сообщениями,
находящимися в папке для входящих сообщений).

· SMTP splitting - режим разбиения файла SMTP.LOG. В этом файле хранится отчет о
событиях во входящих соединениях по протоколу SMTP (сообщения приходящие от
клиентов или от других серверов).

· IMAP splitting - режим разбиения файла IMAP.LOG. В этом файле хранится отчет о
событиях во входящих соединениях по протоколу IMAP (работа клиентов со своими
папками и с сообщениями, которые в них находятся).

· Post splitting - режим разбиения файла POST.LOG. В этом файле хранится отчет о
событиях в исходящих соединениях по протоколу SMTP (доставка сообщений на другие
серверы).

· Session splitting - режим разбиения файла Session.LOG. В этом файле хранятся сетевые
сессии по различным протоколам. Этот файл можно использовать для получения
детальной информации об общении клиента с сервером, но требует знания особенностей
сетевых протоколов.
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4.8.5 Безопасность

В разделе "Security" настраиваются параметры, связанные с безопасностью:

· Server Certificate File - файл, в котором хранится сертификат сервера для использования в
безопасных SSL/TLS соединениях

· Server Private Key File - файл, в котором хранится секретный ключ сервера для
использования в безопасных SSL/TLS соединениях

· Private Key Password - пароль для расшифровки секретного ключа. В целях безопасности
секретный ключ шифруется.

· SMTP. Disable Plain Text Authentication - запретить авторизацию "открытым текстом" в
протоколе SMTP

· POP3. Disable Plain Text Authentication - запретить авторизацию "открытым текстом" в
протоколе POP3

· IMAP. Disable Plain Text Authentication - запретить авторизацию "открытым текстом" в
протоколе IMAP

· Use Ephemeral Keying - использовать в SSL/TLS соединениях эфимерные
(короткоживущие) ключи

· DH512 File - файл, в котором хранятся 512-битные параметры Диффи-Хелмана
· DH1024 File - файл, в котором хранятся 1024-битные параметры Диффи-Хелмана
· DH2048 File - файл, в котором хранятся 2048-битные параметры Диффи-Хелмана
· DH4096 File - файл, в котором хранятся 4096-битные параметры Диффи-Хелмана

Генерация ключей обычно является достаточно длительной опрацией. Для того, чтобы
сократить накладные расходы, схема Диффи-Хелмана позволяет произвести
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предварительную генерацию параметров. При помощи этих параметров, в дальнейшем,
можно очень быстро генерировать уникальную пару ключей для каждой сессии.

4.8.6 Сетевые настройки

В разделе "Networking" настраиваются параметры, связанные с подключением сервера к
интернету:

· Local Area Network or manual connection - подключение к интернету при помощи локальной
сети или вручную

· Use Dial-up Networking Connection - подключение при помощи модема. В списке надо
выбрать одно из доступных, настроенных соединений.

В случае, когда модем уже подключен к интернету, можно использовать существующее
соединение. В поле "Mode" можно выбрать следующие режимы повторного использования:
· Don't use existing connections - не использовать существующие подключения
· Use only selected connection - использовать только подключение, выбранное в списке
· Use any existing connection - использовать любое существующее подключение

При настройке модемного соединения указывается имя пользователя, пароль и домен.
Можно переопределить эти настройки:
· Use Specific Dial-up Settings - использовать специфические настройки
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· User Name - имя пользователя
· Password - пароль
· Domain - имя домена

В процессе дозвона сервер производит серию попыток дозвониться, после чего выжидает
некоторое время и делает повторную серию попыток. В группе "Options" можно настроить
парметры дозвона:
· Pause between deals - пауза между попытками дозвона
· Maximum number of retries - количество попыток дозвона в серии
· Timeout between series of dial errors - таймаут между сериями попыток дозвона

В процессе работы сервера в очереди исходящих сообщений (spool) накапливаются ждущие
отправки сообщения. Для того, чтобы не соединяться с интернетом слишком часто, вводятся
граничные параметры очереди исходящих сообщений:
· Connect if number of addressees in the queue exeeds - соединяться когда количество

сообщений в очереди превысит заданное заначение
· Connect if there is a message waiting for - соединяться, если в очереди существует

сообщение, ждущее отправки больше заданного интервала времени

Чтобы не занимать слишком долго телефонную линию, вводятся следующие параметры
автоматического отключения:
· Auto-disconnect after idle time of - отключиться после заданного периода отсутствия

интернет активности со стороны сервера
· Force disconnect after - принудительно отключаться по истечение заданного временного

периода (даже если есть интернет активность со стороны сервера)
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4.9 Антиспам

В разделе "Antispam" настраиваются параметры, связанные с фильтрацией нежелательных
почтовых сообщений, как правило, рекламного характера (спама):

Отправители спама часто используют в обратном адресе (MAIL FROM) несуществующие
домены. Сервер может проверять, при помощи DNS существование хоста оправителя и на
основании этого принимать решение о приеме сообщения:
· Back Resolve Sender Host - проверять существование хоста отправителя

В списке "Action If Host doesn't Exist" можно выбрать действие, которое должен предпринять
сервер:
·  No Action - не предпринимать никаких действий
· Report Fault - отправить на команду "MAIL FROM" отрицательный отклик. Т.е. ответить, что

мы отказываемся принимать почту с этого адреса.
· Use Flags - применить указанные флаги (обычно запрещающие). Об использовании

флагов фильтрации более подробно рассказано в разделе Правила.

Можно также указать следующие дополнительные параметры:
· Don't Test Authenticated Users - не производить проверку, если пользователь успешно

авторизовался
· Accept Mail for Postmaster Anyway - почту для администратора домена принимать в любом

случае
· Report Permanent Fault - высылать в отклике код постоянной ошибки (5xx), в противном
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случае будет высылаться отклик с временным кодом ошибки (4xx)

Для борьбы со спамом были созданы базы IP адресов, про которые известно, что с них
приходит спам. Существует множество служб которые хранят такие базы IP адресов и
которым при помощи протокола DNS можно посылать запросы по поводу конкретного IP
адреса. Такие службы получили название DNS black-list. Существуют также службы, которые
хранят списки почтовых серверов при помощи которых можно осуществлять окрытую
рассылку почты, без авторизации (так называемые open-relay). Такие сервера могут
использоваться (и используются) для рассылки спама. BatPost может использовать такие
службы для фильтрации входящей почты от спама:
· Test with DNS black list - использовать службы DNS black-list
· DNS blacklist Hosts - список используемых служб DNS black-list, перечисленных через точку

с запятой

В списке "Perform Test After" можно выбрать когда именно должна производится проверка:
· Connection - сразу после установления соединения
· MAIL FROM command - после команды "MAIL FROM" (адрес отправителя)
· RCPT TO command - после команды "RCPT TO" (адрес получателя)

DNS запрос посылается всем сервисам одновременно и, как только прийдет отклик с
указание на то, что IP адрес находится в "черном списке", обработка продолжается и
остальных откликов мы больше не ждем. Время ожидания отклика нужно ограничить:
· DNS Timeout - таймаут (в секундах) в течение которого мы ожидаем отклики на посланные

запросы

В списке "Action If IP in DNS blacklist" можно выбрать действие, которое должен предпринять
сервер:
·  No Action - не предпринимать никаких действий
· Report Fault - выслать отклик с отрицательным кодом. Если проверка производится при

установлении соединения, то соединение разрывается.
· Use Flags - применить указанные флаги (обычно запрещающие). Об использовании

флагов фильтрации более подробно рассказано в разделе Правила.

Можно также указать следующие дополнительные параметры:
· Don't Test Authenticated Users - не производить проверку, если пользователь успешно

авторизовался
· Accept Mail for Postmaster Anyway - почту для администратора домена принимать в любом

случае
· Report Permanent Fault - высылать в отклике код постоянной ошибки (5xx), в противном

случае будет высылаться отклик с временным кодом ошибки (4xx)
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4.10 Антивирус

В разделе "Antivirus" настраиваются параметры, связанные с антивирусной проверкой
входящих сообщений:

· Enabled - антивирусная проверка включена
· INI-File - файл, в котором хранятся настройки антивирусных плагинов
· Message Receiving: Suspicious Messages - действие при приеме подозрительного

сообщения
· Message Receiving: Infected Messages - действие при приеме инфицированного сообщения

Доступны следующие действия:
· Break Connection - разорвать соединение
· Discard Message - отвергнуть сообщение
· Mark Message - пометить сообщение как подозрительное (as Suspicious) или как

инфицированное (as Infected)

В группе "Local Delivering" можно настроить действия при локальной доставке сообщений
помеченных как подозрительные или инфицированные:
· Marked as Suspicious - действие для сообщений помеченных как подозрительные
· Marked as Infected - действие для сообщений помеченных как инфицированнные
· Folder for Suspicious - папка для подозрительных сообщений
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· Folder for Infected - папка для инфицированных сообщений

Доступны следующие действия:
· Leave Intact - не предпринимать никаких действий
· Don't Deliver - не доставлять сообщение
· Move to Folder - переместить сообщение в особую папку

В группе "Remote Delivering" можно настроить действия при удаленной доставке сообщений
помеченных как подозрительные или инфицированные:
· Marked as Suspicious - действие для сообщений помеченных как подозрительные
· Marked as Infected - действие для сообщений помеченных как инфицированнные

Доступны следующие действия:
· Leave Intact - не предпринимать никаких действий
· Don't Deliver - не доставлять сообщение

При вирусной атаке существенно возрастает траффик, причем вирусы обычно приходят с
одних и тех же адресов. Для уменьшения траффика можно организовать "черный список" в
который временно будут заносится IP адреса и адреса отправителей (MAIL FROM) с которых
несколько раз приходили вирусы. В группе "Temporal Black List" можно настроить параметры
такого временного "черного списка":
· Test IP address - при установке соединения проверять IP адреса с которых приходили

вирусы. Утановка этой галочки может существенно понизить траффик, но приводит к тому,
что оказываются временно заблокированными почтовые сервера. Если галочка не
установлена, то проверяется только адрес отправителя (MAIL FROM)

· Max Virus Send Allowed - максимальное количество присланных вирусов после которого
адрес заносится в "черный список"

· Timeout - таймаут по истечение которого адрес удаляется из "черного списка"

Наличие в письмах вложенных файлов с расширениями, характерными для вирусов,
позволяет достаточно уверенно отсеивать часть писем без привлечения антивирусных
плагинов. При этом даже не обязательно принимать письмо целиком. В группе "Attachments
Test" можно произвести настройку проверок имен вложенных файлов:
· Test after receiving - проверять вложенные файлы после приема указанного числа байт
· Treat As Suspicious - файловая маска вложений, которые рассматриваются как

подозрительные
· Treat As Infected - файловая маска вложений, которые рассматриваются как

инфицированные

Поскольку антивирусная проверка потребляет достаточно большое количество ресурсов
компьютера, ее использование не всегда целесообразно. При большой загрузке сервера,
отключение антивирусных проверок может существенно улучшить производительность.

4.11 Списки доступа (правила)

В разделе "Access lists" можно настроить правила приема сообщений на сервер.
Существуют следующие виды правил:
· "черные" списки - запрещающие правила, при помощи которых можно блокировать на

основе IP-адреса, имени хоста или почтового адреса.
· "белые" списки - разрешающие правила, при помощи которых можно открывать доступ на

основе IP-адреса, имени хоста или почтового адреса.
· провинутые правила - позволяют осуществлять тонкую настройку доступа для различных

операций на основе IP-адреса, имени хоста или почтового адреса.

"Белые" списки имеют приоритет перед "черными" списками. Т.е. можно заблокировать
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подсеть, но разрешить доступ некоторым адресам из это подсети.

Более подробное описание принципов работы правил можно найти в разделе Правила.

Подробное описание принципов работы с регулярными выражениями можно найти в
разделе Регулярные выражения.

4.11.1 "Черные" списки

В разделе "Black Lists" можно настроить "черные" списки для проверки следующих
параметров:
· Address - списки для проверки почтовых адресов отправителя (MAIL FROM) и получателя

(RCPT TO) сообщения
· Host - списки для проверки имен хостов клиентов
· IP - списки для проверки IP-адресов клиентов

Для добавления или редактирования всех видов списков используется форма:

· Pattern - регулярное выражение для сравнения с IP-адресом, именем хоста или почтовым
адресом

4.11.2 "Белые" списки

В разделе "White Lists" можно настроить "белые" списки для проверки следующих
параметров:
· Address - списки для проверки почтовых адресов отправителя (MAIL FROM) и получателя

(RCPT TO) сообщения
· Host - списки для проверки имен хостов клиентов
· IP - списки для проверки IP-адресов клиентов

Для добавления или редактирования всех видов списков используется форма:

· Pattern - регулярное выражение для сравнения с IP-адресом, именем хоста или почтовым
адресом
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4.11.3 Продвинутые правила

В разделе "Advanced rulesets" настраиваются параметры, связанные с работой продвинутых
правил:

· IP/Host RS default levels - уровни доступа по умолчанию при проверке IP-адресов и имен
хостов

Доступ может устанавливаться к следующим операциям:
· SMTP - установление соединения по протоколу SMTP
· POP3 - установление соединения по протоколу POP3
· IMAP - установление соединения по протоколу IMAP
· Local - отправка сообщений локальным пользователям
· Relay - отправка сообщений удаленным пользователям (транзит сообщений)

· Use IP/Host RS results in the future checks - накладывать результаты проверки IP-адресов и
имен хостов на результаты дальнейших проверок

· Address RS default level - уровни доступа по умолчанию при проверке почтовых адресов

Доступ может устанавливаться к следующим операциям:
· Local - отправка сообщений локальным пользователям
· Relay - отправка сообщений удаленным пользователям (транзит сообщений)

· Use MAIL FROM test result in the future checks - накладывать результаты проверки адреса
отправителя (MAIL FROM) на результаты дальнейших проверок

· Use if sender (MAIL FROM) is local - поправка уровней доступа если отправитель локален
по отношению к серверу. Устанавливать эту галочку не рекомендуется, так как адрес
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отправителя может легко быть подделан.

Доступ может устанавливаться к следующим операциям:
· Local - отправка сообщений локальным пользователям
· Relay - отправка сообщений удаленным пользователям (транзит сообщений)

В группе "If SMTP authentication was done" устанавливаются поправки уровней доступа если
была произведена успешная авторизация. Доступ может устанавливаться к следующим
операциям:
· Local - отправка сообщений локальным пользователям
· Relay - отправка сообщений удаленным пользователям (транзит сообщений)

В разделе "Address rules" настраиваются правила, связанные с проверкой почтовых адресов
отправителя и получателя сообщения:

· Pattern - ругулярное выражение для проверки почтовых адресов
· Test: (R) Reverse path (MAIL FROM) - проверять адрес отправителя
· Test: (F) Forward path (RCPT TO) - проверять адрес получателя
· Local - уровень доступа к отправке сообщений локальным пользователям
· Relay - уровень доступа к отправке сообщений удаленным пользователям (транзит

сообщений)
· Error string - текстовая строка, которая будет возвращаться клиенту при срабатывании

правила

В разделе "IP/Host rules" настраиваются правила, связанные с проверкой IP-адресов и имен
хостов:

· Pattern - ругулярное выражение для проверки IP-адресов и имен хостов
· Test as IP address - использовать правило для
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· SMTP - уровень доступа к соединению по протоколу SMTP
· POP3 - уровень доступа к соединению по протоколу POP3
· IMAP - уровень доступа к соединению по протоколу IMAP
· Local - уровень доступа к отправке сообщений локальным пользователям
· Relay - уровень доступа к отправке сообщений удаленным пользователям (транзит

сообщений)
· Error string - текстовая строка, которая будет возвращаться клиенту при срабатывании

правила
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5 Регулярные выражения
Регулярные выражения, используемые в "BatPost", совпадают с используемыми в "The Bat!".
Они реализованы при помощи бесплатно распространяемой библиотеки PCRE.

5.1 Синтаксис регулярных выражений (Основы)

Регулярное выражение, это набор правил, которые описывают обобщенную строку. Если
символы, из которых состоит строка, удовлетворяют требованиям этого набора правил,
говорят, что строка соответствует регулярному выражению. Иногда также говорят о
совпадении строки с регулярным выражением.

К примеру, регулярное выражение b. соответствует словам bovine, above, Bobby и Bob
Jones, но не подходит для Bell, b или Bob. Это потому, что, согласно регулярному
выражению, буква b (в нижнем регистре) должна присутствовать в искомой строке, а следом
за ней должен находиться любой другой символ.

С другой стороны, регулярное выражение b+ требует, чтобы строчная буква b появилась в
искомой строке как минимум один раз. Этому выражению удовлетворяют слова b, Bob и все
соответствия примеру b. из предыдущего параграфа. Регулярному выражению b*
соответствует ноль или более символов b, так что в результате нам подходит любая из
вышеперечисленных строк. На первый взгляд это кажется совершенно бесполезным, однако
более сложные регулярные выражения могут быть гораздо более осмысленными и
полезными. Так, например, условию Bob*y соответствуют слова Boy, Boby и Bobby, но не
Boboby.

5.1.1 Утверждения

Так называемые утверждения используются для привязывания частей шаблона к границам
слов или строк. Утверждение ^ символизирует начало строки и таким образом, регулярному
выражению ^fool соответствуют слова fool и foolhardy, но не tomfoolery или April fool. В
следующей таблице перечислены возможные утверждения.

Утверждение Описание Пример Соответствует Не
соотв
етству
ет

^ Начало строки ^fool Foolish Tomfo
olery

$ Конец строки fool$ April fool Foolish

\b Разделитель слов be\bside be side Beside

\B Без разделителя слов be\Bside Beside be side

5.1.2 Атомы

Символ "." (точка), который вы уже видели в предыдущем параграфе в составе условия "b.",
является типичным примером атома. Атомы, как следует из их названия, это
фундаментальные строительные блоки, из которых строится регулярное выражение. В
следующей таблице дается полный список атомов.
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Атом Описание Пример Соответствует

Точка (.) Любой символ, кроме
символа перехода
на новую строку

b.b Bob

Список символов в
квадратных скобках

Любой из
перечисленных
вами символов

^[Bb] Bob, bob

Регулярное
выражение
в круглых скобках

Все, что соответствует
этому регулярному
выражению

^a(b.b)c$ Abobc

5.1.3 Квантификаторы

Квантификатор это модификатор атома. Он может использоваться для указания
количества повторений атома в тексте. Простейший пример - регулярное выражение b+.
Квантификатор "+" говорит о том, что символ b должен присутствовать в искомой строке как
минимум один раз. Возможные квантификаторы перечислены в следующей таблице.

Квантификатор Количество
вхождений
атома

Пример Соответствует Не
соо
твет
ств
ует

* Ноль или более ab*c ac, abc abb

+ Один или более ab+c Abc ac

? Ноль или один ab?c ac, abc abbc

{n} n раз ab{2}c Abbc abb
bc

{n,} Минимум n раз ab{2,}c abbc, abbbc abc

{n,m} Минимум n,
максимум m раз

ab{2,3}c Abbc abb
bbca
t

5.1.4 Специальные символы

Для указания некоторых специальных символов используется обратная косая черта
(типичный пример - символ конца строки \n, хорошо знакомый программистам на языке C). В
следующей таблице перечислены специальные символы.
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Символ Описание Пример Соответствует Не
соот
ветст
вует

\d Любая цифра b\dd b4d Bad

\D Не-цифра b\Dd bdd b4d

\n Новая строка

\r Возврат каретки

\t Табуляция

\f Перевод страницы

\s Пробел

\S Не пробел

\w Алфавитно-цифровой
символ

a\wb a2b a^b

\W Не алфавитно-цифровой
символ

a\Wb aa^b Aabb

5.1.5 Escape-последовательности

При работе с регулярными выражениями очень важно иметь возможность задавать любой
символ в качестве условия для поиска, но ведь у многих из них есть свое, специальное
предназначение. Для этих целей в регулярных выражениях предусмотрены escape-
последовательности, для задания которых используется обратная косая черта "\". после
которой вы можете указать числовую величину в одном из следующих форматов:

Последовательность Описание

Одна или две цифры Подстроки, полученные в результате предыдущих
совпадений. Эти величины известны как обратные
ссылки и обсуждаются в отдельном разделе

Двух- или трехзначное
восьмеричное число

Символ, порядковый номер которого равен этому
восьмеричному  значению, но при условии, что его
нельзя проинтерпретировать как обратную ссылку

Символ x и две
шестнадцатеричные
цифры

Символ, порядковый номер которого равен этому
шестнадцатеричному значению. Пример: \x3e
соответствует символу >

Символ c и одна буква Управляющий символ. Пример: \cG соответствует
сочетанию <Ctrl+G>.

Любой другой символ Этот символ. Пример: \& соответствует символу &

5.2 Синтаксис регулярных выражений (подробное описание)

В программе используются Perl-совместимая библиотека регулярных выражений (PCRE).
Библиотека представляет собой набор функций реализующих проверку совпадения строк с
шаблонами и использует такие же синтаксис и семантику, как и в Perl 5, за исключением
нескольких различий. Эти различия описаны в соответствующем разделе. Текущая
реализация библиотеки соответствует Perl 5.005. В данной главе описываются синтаксис и
семантика регулярных выражений реализуемых библиотекой PCRE. Ознакомится с
синтаксисом регулярных выражений в Perl 5 можно на странице:
http://www.perl.com/CPAN-local/doc/manual/html/pod/perlre.html

http://www.perl.com/CPAN-local/doc/manual/html/pod/perlre.html
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Библиотека PCRE, являющаяся программным обеспечением с открытым исходным кодом,
написана:
Philip Hazel <ph10@cam.ac.uk>,
University of Cambridge Computing Service, Cambridge, England.
Phone: +44 1223 334714.
Copyright © 1997-1999 University of Cambridge

Регулярные выражения также описаны в документации по Perl и в большом количестве книг.
В некоторых их этих книг можно найти примеры, которые можно применять в реальных
условиях. В этом плане следует особо отметить книгу:
Mastering Regular Expressions
by Jeffrey E. Friedl (Editor), Andy Oram (Editor)
ISBN 1-56592-257-3
в которой регулярные выражения описаны с большим количеством деталей. Данное
описание следует рассматривать как справочное руководство по регулярным выражениям.

5.2.1 Мета-символы

Регулярное выражение представляет собой шаблон, который проверяется на совпадение с
исходной строкой слева направо. Большинство символов присутствуют в шаблоне точно в
таком же виде, как и в исходной строке. В качестве тривиального примера можно привести
следующий шаблон:
The quick brown fox
который совпадет с частью исходной строки, которая идентична ему самому. Мощь
регулярных выражений проистекает из возможности указания альтернатив и повторений
шаблонов. Для кодирования альтернатив и повторений используются мета-символы,
которые вместо прямого совпадения интерпретируются специальным образом.

Существует два различных набора мета-символов: воспринимаемые в любой части
шаблона, за исключением квадратных скобок; и воспринимаемые только в квадратных
скобках. За пределами квадратных скобок воспринимаются следующие мета-символы:

\ Символ для создания escape-последовательностей

^ Начало исходной строки (или строчки, в многостроковом режиме)

$ Конец исходной строки (или строчки, в многостроковом режиме)

. Совпадает с любым символом за исключением новой строки (по умолчанию)

[ Начало определения класса символов

| Начало ветви альтернатив

( Начало подшаблона

) Конец подшаблона

? Расширение значения "("
Также квантификатор 0 или 1
Также минимизатор квантификаторов

* Квантификатор 0 или более

+ Квантификатор 1 или более

{ Начало квантификатора с непосредственным указанием минимального и
максимального количества повторений

Часть шаблона, которая находится в квадратных скобках, называется классом символов.
Внутри класса символов допустимы следующие мета-символы:
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\ Символ для создания escape-последовательностей

^ Обращает класс, но только если является первым символом

- Указывает диапазон символов

] Завершает класс символов

В последующих разделах более подробно рассматривается использование каждого мета-
символа.

5.2.2 "\" Обратная косая черта (backslash)

Символ обратной косой черты (backslash) используется в нескольких случаях. Прежде всего,
если за ним следует не алфавитно-цифровой символ, то устраняется любой специальный
смысл, который мог бы иметь этот символ. Такое использование обратной косой черты как
escape-символа допустимо как вне, так и внутри классов символов.

К примеру, если вы хотите, чтобы произошло совпадение с символом "*", в шаблоне нужно
написать "\*". Это правило будет использовано даже в том случае, если символ, следующий
за обратной косой чертой не рассматривался бы как мета-символ. Таким образом, всегда
безопасно предварять не алфавитно-цифровые символы символом обратной косой черты,
когда предполагается их непосредственное использование в шаблоне. В частности, если вы
хотите задать сам символ косой черты, следует написать "\\".

Если шаблон компилируется с опцией PCRE_EXTENDED, то пробелы, переводы строки и
все, что находится между символами "#" игнорируется. Это не касается классов символов.
Для включения в шаблон пробела и самого символа "#" следует предварить их символом
обратной косой черты: "\ " и "\#".

Другое использование символа обратной косой черты - это предоставление возможности
задания непечатных символов внутри шаблона. Не существует ограничений относительно
использования непечатных символов внутри шаблона, за исключением использования
бинарного нуля для завершения шаблона, но когда шаблон подготавливается при помощи
редактора текста обычно удобнее пользоваться одной из следующих escape-
последовательностей вместо бинарного символа, который он представляет:

\a Звонок, то есть символ BEL (hex 07)

\cx "Ctrl-x", где x любой символ

\e Escape (hex 1B)

\f Перевод страницы (hex 0C)

\n Новая строка (hex 0A)

\r Перевод каретки (hex 0D)

\t Табуляция (hex 09)

\xhh Символ с шестнадцатеричным кодом hh

\ddd Символ с восьмеричным кодом ddd, или обратная ссылка

Точный эффект использования "\cx" следующий: если "x" - это символ в нижнем регистре, то
он конвертируется в верхний регистр. Затем 6-й бит символа (hex 40) инвертируется. Таким
образом "\cz" превращается в hex 1A, но "\c{" превращается в hex 3B, в то время как "\c;"
превращается в hex 7B.

После "\x" читается до двух шестнадцатеричных цифр, которые могут быть как в верхнем,
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так и в нижнем регистре. После "\0" читается до двух восьмеричных цифр. В обоих случаях,
если присутствует менее двух цифр, то используются только те, что есть. Таким образом,
последовательность "\0\x\07" задает два бинарных нуля, за которыми следует символ звонок
(BEL). Убедитесь, что вы задали две цифры после начального нуля, если последующие
символы могут быть проинтерпретированы как восьмеричные цифры.

Обработка символа обратной косой черты, за которым следует ненулевая цифра,
достаточно сложна. За пределами класса символов PCRE читает ее и все последующие
цифры как десятичное число. Если это число меньше 10, или если в выражение
присутствовало, по крайней мере, такое или большее количество открывающихся скобок,
такая последовательность рассматривается как обратная ссылка. Описание того, как это
работает, будет дано позже, после обсуждения подшаблонов заключенных в скобки.

Внутри класса символов или если десятичное число больше 9 и количество обнаруженных
подшаблонов меньше этого числа, то PCRE перечитывает до трех восьмеричных цифр
следующих после символа обратной косой черты. После этого генерируется единственный
байт из младших 8 бит числа. Любые последующие цифры используются так, как они есть.
Например:

\040 Альтернативный путь задания символа пробела

\40 Тоже пробел, но при условии, что до этого было обнаружено менее 32
подшаблонов

\7 Всегда обратная ссылка

\11 Может быть обратной ссылкой, или альтернативным способом задания
символа табуляции

\011 Всегда символ табуляции

\0113 Символ табуляции, за которым следует символ "3"

\113 Символ с восьмеричным кодом 113 (при условии, что было не более 99
обратных ссылок)

\377 Байт, состоящий из одних единичных битов

\81 Либо обратная ссылка, либо двоичный ноль, за которым следует два символа
"8" и "1"

Следует отметить, что восьмеричные величины со значением 100 и более не должны
предваряться нулем, так как читается не более трех цифр.

Все последовательности, которые определяют один байт, могут использоваться как внутри,
так и вне класса символов. В дополнение, внутри класса символов, последовательность "\b"
интерпретируется как символ забоя (backspace) hex 08. Вне класса символов, эта
последовательность имеет другое значение (смотри ниже).

Третьим применением символа обратной косой черты является задание обобщенных
типов символа:

\d Любая десятичная цифра

\D Любой символ не являющийся десятичной цифрой

\s Любой пробельный символ

\S Любой символ не являющийся пробельным

\w Любой символ из множества "словесных"

\W Любой символ не являющийся символом из множества "словесных"

Каждая пара escape-последовательностей (заглавная и строчная буквы) разделяет полный
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набор символов на два непересекающихся множества. Любой заданный символ входит в
одну и только одну escape-последовательность из пары.

Множество "словесных" символов - это любая буква, цифра или символ подчеркивания "_",
то есть любой символ, который может быть частью "слова" в языке Perl. Определения букв и
цифр задаются в PCRE таблицами символов и могут отличаться, если сравнение ведется с
учетом локализации. К примеру, при использовании французской локализации, среди
символов с кодами больше 128 встречаются буквы, соответственно, такие символы будут
совпадать с \w.

Последовательности обозначающие типы символов могут встречаться как внутри классов
символов, так и вне их. Каждая из этих последовательностей представляет ровно один
символ в исходной строке. Если текущая позиция находится в конце строки, то не будут
совпадения ни с одной из этих последовательностей, так как нечего сравнивать.

Четвертым применением символа обратной косой черты является задание некоторых
простых утверждений. Утверждение представляет собой некоторое условие, которое
должно быть соблюдено в некоторой точке сравнения, при этом символы из исходной строки
не потребляются и текущая позиция не меняется. Использование подшаблонов для более
сложных утверждений описано далее. При помощи символа обратной косой черты можно
задавать следующие утверждения:

\b Граница слов

\B Не граница слов

\A Начало исходной строки (не зависит от режима многострочности)

\Z Конец исходной строки или перевод строки в ее конце (не зависит от режима
многострочности)

\z Конец исходной строки (не зависит от режима многострочности)

Эти утверждения не могут появляться внутри классов символов. Заметьте, что \b имеет
внутри класса символов совершенно другое значение, а именно означает символ забоя
(backspace).

Граница слов - это позиция в исходной строке, где исходный и предыдущий символы не
принадлежат одновременно множеству \w или \W (то есть один принадлежит \w, а другой
\W). Границей слов также являются начало или конец строки, когда первый или последний
символ принадлежит множеству \w.
Утверждения \A, \Z, и \z отличаются от традиционных "^" и "$" (описанных ниже) тем, что
совпадают только с началом и концом строки, вне зависимости от установки опций. На них
не влияют опции PCRE_NOTBOL или PCRE_NOTEOL. Разница между \Z и \z в том, что \Z
истинно как перед символом перевода строки, который является последним символом в
строке, так и в самом конце строки, в то время как \z истинно только в самом конце строки.

5.2.3 "^" и "$"

За пределами класса символов, в режиме по умолчанию, символ "^" является
утверждением, которое истинно, только если текущая позиция сравнения находится в
начале строки. Внутри класса символов он имеет совершенно другое значение (смотри
ниже).

"^" не обязан быть первым символом шаблона. Так, если имеется несколько альтернатив
для начала шаблона, то он может быть первым символом в любой из этих альтернатив.
Если все возможные альтернативы начинаются с символа "^", то есть шаблон может
совпасть только с началом строки, то говорят, что данный шаблон является "привязанным"
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("anchored"). Существуют и другие конструкции, которые могут сделать шаблон
"привязанным".

Символ доллара "$" - это утверждение, которое истинно, только если текущая позиция
сравнения находится в конце исходной строки, либо непосредственно до символа перевода
строки, который является последним символом в исходной строке (по умолчанию). Символ
доллара не обязан быть последним символом в строке. Так если присутствует несколько
альтернатив для конца шаблона, то он может быть последним символом в любой из этих
альтернатив. Символ доллара не имеет специального значения внутри класса символов.

Значение символа доллара может быть изменено таким образом, что совпадение будет
достигаться только в самом конце строки. Для этого должна быть установлена опция
PCRE_DOLLAR_ENDONLY. Эта установка не влияет на смысл утверждения "\Z".

Значение символов "^" и "$" меняется, если установлена опция PCRE_MULTILINE. В этом
случае совпадение будет происходить непосредственно после и до внутреннего символа
"\n", в дополнение к совпадению в начале и конце исходной строки. К примеру, шаблон
^abc$ совпадет со строкой:

def
abc

в многострочном режиме, но не наоборот. Соответственно, шаблон, который является
"привязанным" в однострочном режиме из-за того, что каждая ветвь альтернатив начинается
с символа "^" не является "привязанным" в многострочном режиме. Опция
PCRE_DOLLAR_ENDONLY игнорируется при установленной опции PCRE_MULTILINE.

Заметьте, что последовательности "\A", "\Z" и "\z" могут использоваться для указания начала
и конца исходной строки в обоих режимах. Те есть, если все ветви альтернатив начинаются
с "\A", то шаблон "привязан" вне зависимости от того, установлена опция PCRE_MULTILINE
или нет.

5.2.4 "." точка

За пределами класса символов символ "." в шаблоне совпадает в любым одним символом,
включая непечатные, но исключая символ перевода строки (по умолчанию). Если
установлена опция PCRE_DOTALL, то совпадение будет и с символом перевода строки.
Обработка символа "." совершенно не зависит от обработки символов "^" и "$",
единственное, чем они связаны, так это зависимостью от символа перевода строки. Символ
"." не имеет специального смысла внутри класса символов.

5.2.5 "[" и "]" квадратные скобки

Открывающаяся квадратная скобка начинает определение класса символов,
закрывающаяся квадратная скобка заканчивает это определение. Сама по себе
закрывающаяся квадратная скобка не имеет специального значения. Если закрывающаяся
квадратная скобка должна входить в класс символов, то она должна быть первым символом
в определении (после начального "^", если нужно), либо должна быть предварена символом
обратной косой черты "\".

Класс символов совпадает с единственным символом в исходной строке. Этот символ
должен входить в множество, определенное классом, либо, если в начале определения
присутствует "^", не входить в это множество. Если требуется включить символ "^" в класс,
то он должен быть либо не первым символом в определении, либо перед ним должен быть
символ обратной косой черты "\".
К примеру, класс символов [aeiou] совпадет с любой гласной буквой в нижнем регистре, в то
время как [^aeiou] совпадет с любым символом, не являющимся гласной в нижнем
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регистре. Заметьте, что символ "^" это просто удобный способ задания множества символов
путем перечисления символов, не входящих в это множество. Класс символов не является
утверждением, он потребляет символ из исходной строки и не совпадает, если текущая
позиция находится в конце исходной строки.

Когда установлен режим сравнения без учета регистра, символы в определении класса
представляют обе версии символа (в верхнем и в нижнем регистре). Так, к примеру,
сравнение с классом [aeiou] в режиме без учета регистра будет успешным как для "A" так и
для "a", а сравнение с классом [^aeiou] режиме без учета регистра будет неуспешным для
"A", в то время как с учетом регистра оно было бы успешным.

Символ перевода строки в классе символов никогда не рассматривается специальным
образом, вне зависимости от установки опций PCRE_DOTALL и PCRE_MULTILINE. Так,
сравнение [^a] с символом перевода строки всегда будет успешным.

Символ минус "-" может использоваться для указывания диапазонов символов внутри
класса. К примеру [d-m] совпадет с любой буквой между "d" и "m" включительно. Если
символ минус "-" сам должен присутствовать в классе символов, то перед ним должен
стоять символ обратной косой черты "\", либо он должен находится в позиции, когда его
нельзя проинтерпретировать как указатель диапазона, то есть в начале или в конце
определения класса.

Запрещается указывать символ "]"  в качестве конца диапазона символов. То есть шаблон
[W-]46] будет проинтерпретирован как класс из двух символов "W" и "-" за которым следует
строка "46]" и, таким образом будет совпадение со строками "W46]" или "-46]". Тем не менее,
если перед символом "]" стоит символ обратной косой черты "\", то он будет
проинтерпретирован как конец диапазона. То есть [W-\]46] будет проинтерпретирован как
единственный класс, состоящий из указания диапазона за которым указаны еще два
отдельных символа. В качестве конца диапазона может также использоваться восьмеричное
или шестнадцатеричное представление символа "]".

Диапазоны указываются для набора символов ASCII. В диапазонах можно использовать
числовые коды символов, к примеру: [\000-\037]. Если диапазон включает буквы и
установлен режим проверки без учета регистра, то совпадение будет происходить с буквами
в любом регистре. К примеру, объявление [W-c] эквивалентно объявлению [][\^`wxyzabc] в
режиме без учета регистра.

Типы символов \d, \D, \s, \S, \w и \W также могут использоваться в определениях классов
символов, при этом они добавляют в класс символы, которым соответствуют. К примеру,
[\dABCDEF] совпадет с любой шестнадцатеричной цифрой. Символ "^" может
использоваться  совместно с типами символов в верхнем регистре для удобного задания
более ограниченных наборов символов, чем те, которые получаются при использовании
соответствующего типа символов в нижнем регистре. Так, к примеру [^\W_] совпадет с
буквой или цифрой, но не с символом "_".

Хотя любые не алфавитно-цифровые символы, за исключением "\", "-" и "^" (в начале), и
завершающего "]" не имеют специального смысла внутри класса символов, ничто не
запрещает предварять их символом обратной косой черты "\".

5.2.6 "|" вертикальная черта

Символ "|" используется для разделения альтернатив в определениях шаблонов. К примеру,
шаблон
gilbert|sullivan
совпадет либо с "gilbert" либо с "sullivan" В шаблоне может использоваться произвольное
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количество альтернатив, также допустимы пустые альтернативы (совпадающие с пустой
строкой). В процессе проверки на совпадение пробуется каждая альтернатива слева
направо, и используется первая же совпавшая. Если альтернативы используются внутри
подшаблонов, то для успешного совпадения требуется совпадение главного шаблона, так
же как и совпадение с одной из альтернатив в подшаблоне.

5.2.7 Внутренняя установка опций

Установки опций PCRE_CASELESS, PCRE_MULTILINE, PCRE_DOTALL и PCRE_EXTENDED
могут быть изменены изнутри шаблона при помощи символов опций Perl. Эти управляющие
символы должны быть заключены между "(?" и ")". Существуют следующие управляющие
символы:
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i PCRE_CASELESS Символы в шаблоне будут совпадать с символами
как в верхнем, так и в нижнем регистре. Это
эквивалентно опции Perl - /i.

m PCRE_MULTILINE По умолчанию, PCRE рассматривает исходную
строку как состоящую из единственной строчки
символов (даже если в действительности в ней
присутствуют символы перевода строки).
Метасимвол "начало строки" ("^") дает совпадение
только с началом строки, в то время как
метасимвол "конец строки" ("$") дает совпадение
только с концом строки или с символом перевода
строки в конце строки (при условии, что не
установлена опция PCRE_DOLLAR_ENDONLY).
Когда установлена опция PCRE_MULTILINE
"начало строки" и "конец строки" будут давать
совпадения после и до символа перевода строки в
исходной строке, соответственно, а также в самом
начале и в самом конце. Это эквивалентно опции
Perl -/m. Если исходной строке отсутствует символ
"\n" или если символы "^" и "$" не используются в
шаблоне, установка PCRE_MULTILINE не имеет
никакого эффекта.

s PCRE_DOTALL Если эта опция установлена, то метасимвол точка
"." в шаблоне будет совпадать с любыми
символами, включая символ перевода строки. В
противном случае, совпадения символом перевода
строки не происходит. Это эквивалентно опции Perl
- /s . Негативный класс символов, такой как [^a]
всегда совпадает с символом перевода строки, вне
зависимости от установки этой опции.

x PCRE_EXTENDED Если эта опция установлена, "пробельные"
символы в шаблоне полностью игнорируются, за
исключением случаев, когда они предварены
символом "\" или используются в объявлении
класса символов. Все что находится после символа
"#" и до символа перевода строки включительно
также игнорируется (вне класса символов). Это
эквивалентно опции Perl - /x и позволяет включать
комментарии внутри сложных шаблонов. Следует
отметить, однако, что это применимо только к
символам данных. "Пробельные" символы никогда
не могут появляться внутри специальных
последовательностей символов в шаблоне. К
примеру, внутри последовательности "(?(", которая
вводит условный подшаблон.

К примеру, (?im) устанавливает многострочный режим проверки без учета регистра. Можно
также сбросить определенные опции, если предварить буквы символом минус "-". К примеру
(?im-sx) устанавливает опции PCRE_CASELESS и PCRE_MULTILINE одновременно
сбрасывая опции PCRE_DOTALL и PCRE_EXTENDED. Если буква присутствует как до так и
после символа минус "-", то опция сбрасывается.

Область действия этих установок зависит от того, где они встречаются в шаблоне. Для
установок находящихся за пределами подшаблонов (обсуждаемых далее), эффект тот же
самый, как если бы они были установлены или сброшены в начале шаблона. Так, все ниже
перечисленные шаблоны ведут себя одинаково:
(?i)abc
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a(?i)bc
ab(?i)c
abc(?i)
что в свою очередь эквивалентно компиляции шаблона abc с установленной опцией
PCRE_CASELESS. Другими словами, такие установки "верхнего уровня" применяются ко
всему шаблону (до тех пор, пока они не будут изменены внутри подшаблона). Если на
"верхнем уровне" в шаблоне имеется несколько установок одной и той же опции, то
используется самая правая.

Если изменение опции происходит внутри подшаблона, то эффект совершено другой. Такое
измененное поведение является нововведением в Perl 5.005. Изменение опции внутри
подшаблона затрагивает только ту часть подшаблона, которая следует за ней. Так, к
примеру:
(a(?i)b)c
совпадет только с "abc" и "aBc" и ни с какими другими (предлагается, что PCRE_CASELESS
не используется). Таким образом, для различных частей шаблона могут быть установлены
свои опции. Любые изменения опций, сделанные в одной из ветвей альтернатив, переходят
в последующие ветви в пределах одного подшаблона. К примеру:
(a(?i)b|c)
совпадет с "ab", "aB", "c" и "C", даже с учетом того, что при совпадении с "C" первая ветвь
альтернатив будет покинута до установки опции. Это происходит потому, что действие опций
определяется на этапе компиляции шаблона. В противном случае поведение шаблона было
бы несколько неожиданным для пользователя.

Опции специфичные для PCRE: PCRE_UNGREEDY и PCRE_EXTRA, могут быть изменены
тем же путем, что и опции совместимые с Perl. Для этого используются символы "U" и "X"
соответственно. Установка флага (?X) специфична в том, что она должна появиться в
шаблоне до любых других, даже если она используется на "верхнем уровне". Лучше всего
поместить ее в начало шаблона.

5.2.8 Подшаблоны

Подшаблоны разделяются при помощи круглых скобок, которые могут быть вложенными.
Сделав часть шаблона подшаблоном, мы достигаем следующих двух эффектов:

1. Набор альтернатив становится локальным в подшаблоне. К примеру, шаблон:
cat(aract|erpillar|)
совпадет с одним из слов: "cat", "cataract" или "caterpillar". Если бы скобок не было, он
совпал бы с "cataract" "erpillar" или пустой строкой.

2. Подшаблоны могут быть использованы для захвата подстрок из исходной строки. Для
этого ведется подсчет открывающихся скобок слева направо и подстрокам
присваиваются порядковые номера, начиная с 1. К примеру, если строка "the red king"
совпадает с шаблоном
the ((red|white) (king|queen))
то захваченными подстроками будут "red king", "red" и "king" с порядковыми номерами,
соответственно, 1, 2 и 3.

Тот факт, что скобки играют двоякую роль, не всегда полезен. Часто бывает, что захват
подстрок не нужен. Если после открывающейся скобки следует "?:", то данный подшаблон не
участвует в захвате подстрок и пропускается при подсчете порядковых номеров подстрок. К
примеру, если строка "the white queen" совпала с шаблоном
the ((?:red|white) (king|queen))
то захваченными подстроками будут "white queen" и "queen" с порядковыми номерами,
соответственно, 1 и 2. Максимальное количество захватываемых подстрок равно 99, а
максимальное количество подшаблонов равно 200.
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Если в начале незахватываемого шаблона требуется установка опций, то, в качестве
удобного сокращения, между "?" и ":" можно указывать буквы опций. Таким образом,
шаблоны
(?i:saturday|sunday)
(?:(?i)saturday|sunday)
идентичны друг другу. Так как опции влияют на всю оставшуюся справа часть подшаблона и
на все ветви альтернатив, с вышеупомянутыми шаблонами совпадет как "SUNDAY" так и
"Saturday".

5.2.9 Повторения

Повторения задаются при помощи квантификаторов, которые могут следовать за любым из
ниже перечисленных элементов:
· единственный символ, возможно предваренный символом обратной косой черты "\"
· метасимвол точка "."
· класс символов
· обратная ссылка (смотри следующий раздел)
· подшаблон в скобках, если он не является утверждением (смотри ниже)

Обобщенный квантификатор повторений указывает минимальное и максимальное
количество повторений, путем задания двух чисел, разделенных запятой, в фигурных
скобках. Числа должны быть меньше 65536 и первое число должно быть меньше либо равно
второму. К примеру, шаблон
z{2,4}
совпадет со строками "zz", "zzz" или "zzzz". Закрывающаяся фигурная скобка сама по себе не
является специальным символом. Если второе число опущено, но запятая присутствует, то
верхней границы не существует. Если же опущена и запятая, то квантификатор задает
фиксированное число повторений. Таким образом, шаблон
[aeiou]{3,}
требует как минимум три, последовательно идущие гласные, в то время как шаблон
\d{8}
требует ровно восемь цифр. Если отрывающаяся фигурная скобка находится в месте, где
квантификатор недопустим, или если подобный синтаксис квантификатора недопустим, она
рассматривается как обычный символ без специального значения. К примеру, {,6} не
является квантификатором, а рассматривается как четыре отдельных символа.

Квантификатор {0} является допустимым и приводит к тому, что выражение ведет себя так,
как если бы предыдущий элемент и квантификатор не были указаны вовсе.

Для удобства (и из соображений исторической совместимости) три наиболее употребимых
квантификатора имеют односимвольное сокращение:

* Эквивалентно {0,}

+ Эквивалентно {1,}

? Эквивалентно {0,1}

Если после подшаблона, который может совпасть с пустой строкой, указать квантификатор
без верхней границы, то возможно получение бесконечного цикла. Например:
(a?)*
Предыдущие версии Perl и PCRE во время компиляции выдавали ошибку для таких
шаблонов. Тем не менее, в связи с тем, что подобные шаблоны могут быть в некоторых
случаях полезны, такие шаблоны теперь принимаются. Но в случае, если любое повторение
подшаблона на самом деле совпадает с пустой строкой, цикл принудительно прерывается.
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По умолчанию квантификаторы ведут себя "жадно", то есть они стараются поглотить
максимально возможное количество символов. Классическим примером того, где это может
вызвать проблемы, являются комментарии в программах на C. Эти комментарии заключены
между "/*" и "*/" и внутри этих комментарием могут появляться индивидуальные символы "*"
и "/". Попытка использовать для этого шаблон
/\*.*\*/
провалится для строки
/* first command */  not comment  /* second comment */
так как, из-за "жадности" конструкции ".*", совпадение произойдет для всей строки.

Тем не менее, эту проблему можно решить, если после квантификатора поместить знак
вопроса "?". В этом случае квантификатор перестает быть "жадным" и поглотит минимально
возможное количество символов. Таким образом, шаблон
/\*.*?\*/
будет правильно совпадать с комментариями C. Значение квантификаторов при этом не
меняется, меняется только предпочтительное число совпадений. Так как знак вопроса "?"
сам по себе является квантификатором, в шаблоне возможно появление удвоенного знака
вопроса:
\d??\d
что приведет к предпочтительному совпадению с одной цифрой, но может совпасть и с
двумя, если это будет единственная возможность, чтобы совпал остаток шаблона.

Если установлена опция PCRE_UNGREEDY (такой опции нет в Perl), то квантификаторы по
умолчанию не являются "жадными", но каждый из них может быть сделан "жадным" путем
указывания после него знака вопроса. Другими словами эта опция инвертирует поведение по
умолчанию.

Если подшаблон в скобках квантифицирован так, что минимальное количество повторений
больше 1 или если максимальное количество повторений ограниченно, для
скомпилированного шаблона требуется больше места в памяти, в зависимости от указанных
величин.

Если шаблон начинается с ".*" или ".{0,}" и установлена опция PCRE_DOTALL (эквивалентна
опции Perl - /s) разрешая таким образом совпадение с символами перевода строки, то
шаблон становится неявно "привязанным" (anchored). Это происходит из-за того, что остаток
шаблона будет применяться к любому символу в исходной строке, начиная с первого, и не
существует никаких промежуточных позиций. PCRE рассматривает такой шаблон так, как
если бы перед ним стояла последовательность "\A". В случае, когда известно, что исходная
строка не содержит символов перевода строки, и когда шаблон начинается с ".*", имеет
смысл установить опцию PCRE_DOTALL, для того чтобы достигнуть этой оптимизации.
Можно также использовать символ "^" для явного указания "привязки".

В случае, когда подшаблон, используемый для захвата подстрок, повторяется, значение
захваченной подстроки будет определяться последней итерацией сравнения. Так, к
примеру, после того как шаблон
(tweedle[dume]{3}\s*)+
совпал со строкой "tweedledum tweedledee", значением захваченной подстроки будет
"tweedledee". Тем не менее, если имеются вложенные подшаблоны, то соответствующие
захваченные величины могут быть установлены на предыдущих итерациях. К примеру,
после того как шаблон
(a|(b))+
совпал со строкой "aba", значением второй захваченной подстроки будет "b".
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5.2.10 Обратные ссылки

За пределами класса символов, символ обратной косой черты "\" за которым следует цифра
больше 0 (и, возможно, дальнейшие цифры) является обратной ссылкой на
предшествующий подшаблон с таким порядковым номером. При условии, конечно, что
подшаблон с таким номером он существует. Подсчет подшаблонов ведется по
открывающимся круглым скобкам.

Если десятичное число после символа обратной косой черты меньше 10, то такая
последовательность всегда рассматривается как обратная ссылка. Причем ошибкой
является только случай, когда количество подшаблонов во всем шаблоне меньше чем
указанное число. Другими словами, если ссылка меньше 10, то подшаблон не обязательно
должен находится слева от ссылки.

Обратная ссылка совпадает только с подстрокой захваченной из текущей исходной строки, а
не с самим подшаблоном. Так, шаблон
(sens|respons)e and \1ibility
совпадет со строками "sense and sensibility" и "response and responsibility", но не со строкой
"sense and responsibility". Если во время действия обратной ссылки сравнение производится
с учетом регистра, то регистр букв имеет значение. К примеру,
((?i)rah)\s+\1
совпадет с "rah rah" и "RAH RAH", но не с "RAH rah", хотя сам подшаблон сравнивается без
учета регистра.

Может быть более одной обратной ссылки на один и тот же подшаблон. Если подшаблон не
был использован в текущем сравнении, то обратная ссылка на него всегда даст
несовпадение. К примеру, шаблон
(a|(bc))\2
всегда даст несовпадение, если сравнение началось с "a", а не с "bc". Так как может быть до
99 обратных ссылок, все цифры после символа обратной косой черты воспринимаются как
часть номера возможной обратной ссылки. Если шаблон продолжается символом,
являющимся цифрой, нужно использовать какой-то разделитель для завершения обратной
ссылки. Если установлена опция PCRE_EXTENDED, то этим символом может быть
"пробельный" символ. В противном случае можно использовать пустой комментарий.

Обратная ссылка внутри подшаблона, на который она ссылается, не совпадет при первом
использовании подшаблона. То есть, к примеру, шаблон (a\1) никогда не даст совпадения.
Тем не менее, такие ссылки могут быть полезны внутри повторяющихся подшаблонов. К
примеру, шаблон
(a|b\1)+
совпадет с любым количеством букв "a", а также со строками "aba", "ababaa" и т.д. В каждой
итерации подшаблона обратная ссылка совпадет со строкой символов из предыдущей
итерации. Для того, чтобы это работало, шаблон должен быть таким, что в первой итерации
не требуется совпадение с обратной ссылкой. Это может быть достигнуто с использование
альтернатив, как в предыдущем примере, либо при помощи квантификатора с минимальным
количеством повторений равным 0.

5.2.11 Утверждения

Утверждение - это проверка символов до или после текущей позиции сравнения, которая
сама символов не потребляет. Простые утверждения такие как: \b, \B, \A, \Z, \z, ^ и $ были
обсуждены выше. Более сложные утверждения кодируются в виде подшаблонов.
Утверждения бывают двух видов: проверяющие символы после текущей позиции сравнения
(впередсмотрящие) и проверяющие символы до текущей позиции сравнения
(назадсмотрящие).
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Подшаблон, являющийся утверждением, сравнивается со строкой обычным образом, за
исключением того, что он не приводит к изменению текущей позиции. Впередсмотрящие
утверждения начинаются с "(?=" для позитивных утверждений и с "(?!" для негативных
утверждений. К примеру, шаблон
\w+(?=;)
совпадет со словом, за которым идет точка с запятой, при этом сама точка с запятой в
сравнение не включается, а шаблон
foo(?!bar)
совпадет с каждым появлением "foo" за которым не следует "bar". Заметьте, что похожий
шаблон
(?!foo)bar
не сможет обнаружить наличие "bar" перед которым находится не "foo", вместо этого он
будет обнаруживать все "bar", так как утверждение (?!foo) всегда истинно если последующие
три символа "bar". Для достижения нужного эффекта следует использовать назадсмотрящие
утверждения.

Назадсмотрящие утверждения начинаются с "(?<=" для позитивных утверждений и с "(?<!"
для негативных утверждений. К примеру, шаблон
(?<!foo)bar
обнаружит вхождения "bar" перед которыми не стоит "foo". Содержимое назадсмотрящих
утверждений ограничено тем, что все строки, с которыми оно совпадает, должны иметь
фиксированную длину. Тем не менее, при наличии нескольких альтернатив, вовсе не
обязательно, чтобы они все имели одну и ту же фиксированную длину. То есть шаблон
(?<=bullock|donkey)
разрешен, в то время как
(?<!dogs?|cats?)
вызовет ошибку во время компиляции. Ветви, совпадающие со строками разной длины,
допустимы только не "верхнем уровне" назадсмотрящего утверждения. По сравнению с Perl
5.005 это является расширением, так как в нем требовалось, чтобы все ветви совпадали со
строками одной длины. Утверждение
(?<=ab(c|de))
недопустимо, так как единственная ветвь "верхнего уровня" может совпадать со строками
различной длины, но можно сделать его допустимым, если переписать его с использованием
двух ветвей "верхнего уровня"
(?<=abc|abde)
Назадсмотрящие утверждения реализованы таким образом, что текущая позиция временно
сдвигается назад на фиксированное значение и после этого производится попытка
сравнения. Если до текущей позиции недостаточное количество символов, то утверждение
будет ложным. Назадсмотрящие утверждения в паре с подшаблонами однократного
действия могут быть особенно полезны для сравнений в конце строк. Пример такого
использования можно найти в конце раздела "Подшаблоны однократного действия".

В выражениях могут успешно использоваться несколько утверждений подряд. К примеру,
шаблон
(?<=\d{3})(?<!999)foo
совпадет с "foo" перед которым стоят три цифры, но не "999". Более того, утверждения могут
быть вложеными. Например
(?<=(?<!foo)bar)baz
совпадет с "baz" перед которым стоит "bar", перед которым, в свою очередь не стоит "foo".

Подшаблоны, являющиеся утверждениями, не участвуют в захвате подстрок и не могут
повторяться, так как нет смысла проверять одно и то же утверждение несколько раз. Если
внутри утверждения находятся подшаблоны, захватывающие подстроки, они будет
считаться обычным образом для использования в обратных ссылках. Захват подстрок имеет
смысл для позитивных утверждений, и совершено бессмысленный для негативных.

Утверждения учитываются в ограничении на 200 подшаблонов в скобках.
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5.2.12 Подшаблоны однократного действия

Когда есть ограничения на максимальное и минимальное количество повторений,
повторяющийся элемент может многократно сравниваться до тех пор, пока остаток шаблона
не совпадет. Это происходит из-за того, что необходимо подобрать нужное число
повторение. Иногда полезно предотвратить такое поведение, для того чтобы изменить
природу сравнения, либо для того, чтобы несовпадение было обнаружено как можно
раньше. В последнем случае автор шаблона должен знать о невозможности продолжать
сравнение.

Представьте, к примеру, что шаблон \d+foo будет применен к исходной строке
123456bar
После совпадения с шестью цифрами и неудачей при попытке найти "foo", нормальной
реакцией будет повторить сравнение, когда \d соответствует пяти цифрам, затем четырем и
так далее до тех пор, пока не будет обнаружено, что сравнение не удалось. Подшаблоны
однократного действия дают возможность указать, что как только часть шаблона совпала,
нет необходимости производить повторные сравнения. Таким образом, в предыдущем
примере, несовпадение было бы обнаружено после первой же попытки найти "foo".
Подшаблоны однократного действия начинаются с "(?>". Например:
(?>\d+)bar
Такой тип записи "блокирует" часть шаблона, которую он содержит, таким образом, что как
только совпадение будет найдено, нет необходимости в повторном сравнении этой части
шаблона.

Другими словами, такой тип подшаблона совпадает со строкой символов, с которой бы он
совпал в обычном виде, если бы был "привязан" (anchored) к текущей позиции исходной
строки.

Подшаблоны однократного действия не участвуют в захвате подстрок. Простые примеры,
наподобие рассмотренного выше, могут восприниматься как указание по максимуму
"проглотить" все, что можно. Так, в то время как шаблоны "\d+" и "\d+?" содержат указания
на количество цифр, с которыми они должны совпасть, шаблон "(?>\d+)" совпадет только с
полной последовательностью цифр.

Подшаблоны однократного действия могут содержать в себе другие шаблоны, а также могут
быть вложенными.

Подшаблоны однократного действия могут использоваться в комбинации с
назадсмотрящими утверждениями для указания эффективного метода сравнения в конце
исходной строки. Рассмотрим простой шаблон
abcd$
в применении к длинной строке, с которой он не совпадает. Так как процесс сравнения
происходит слева направо, PCRE будет искать каждое вхождение буквы "a" в исходную
строку, а затем проверять на совпадение остаток шаблона. Если указан шаблон
^.*abcd$
то начальный ".*" совпадет сначала со всей строкой, но если дальнейшее сравнение
окажется неудачным, произойдет откат на один символ и будет предпринята новая попытка
сравнения, затем на два символа и т.д. Возвращаясь к примеру с поиском буквы "a" по всей
строке слева направо, может показаться, что тут ничего не поделаешь. Однако, если
записать шаблон в виде
^(?>.*)(?<=abcd)
то начальный ".*" совпадет сразу со всей строкой и никаких откатов назад не будет.
Последующее назадсмотрящее утверждение делает единственную проверку последних
четырех символов. Если эта проверка окажется неудачной, то все сравнение тут же
завершится с неудачей. Для длинных строк такой подход позволяет существенно снизить
время проверки шаблона.
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5.2.13 Условные подшаблоны

Можно управлять процессом сравнения подшаблона, таким образом, чтобы он сравнивался
только при выполнении условия, либо задать два альтернативных подшаблона, которые
будут выбираться в зависимости от выполнения либо невыполнения условия или от
успешности сравнения предыдущего подшаблона захватывающего подстроки. Существуют
две возможные формы условного подшаблона
(?(condition)yes-pattern)
(?(condition)yes-pattern|no-pattern)
Если условие (condition) выполнено, то используется "yes-pattern", в противном случае
используется "no-pattern" (если присутствует). Если указано более двух альтернатив, то
компиляция шаблона завершается с ошибкой.

Существует два вида условий. Если текст между скобками состоит из последовательности
цифр, то условие будет выполнено, если совпала захваченная подстрока с таким
порядковым номером. Рассмотрим следующий шаблон, содержащий не значащие
"пробельные" символы (опция PCRE_EXTENDED установлена), чтобы сделать его более
читабельным и разделить на три части для удобства обсуждения:
( \( )?    [^()]+    (?(1) \) )
Первая часть совпадет с опциональной открывающейся скобкой, и, если она присутствует,
то будет выступать в качестве первой захваченной подстроки. Вторая часть совпадет с
одним или более символом, не являющимся скобками. Третья часть - это условный
подшаблон который проверяет было ли совпадение в первом подшаблоне. Если совпадение
было, то есть исходная строка начинается с открывающейся скобки, то условие будет
выполнено и будет использован "yes-pattern" и, значит, нужна закрывающаяся скобка. В
противном случае, так как "no-pattern" отсутствует, подшаблон совпадет с пустой строкой.
Другими словами, шаблон требует последовательность любых символов, кроме скобок,
которая опционально может быть заключена в скобки.

Если условие (condition) не является последовательностью цифр, то оно должно быть
утверждением. Это может также быть позитивное или негативное впередсмотрящее или
назадсмотрящее утверждение. Рассмотрим шаблон, который снова содержит незначащие
"пробельные" символы и содержащий две альтернативы на второй строчке:
(?(?=[^a-z]*[a-z])
\d{2}[a-z]{3}-\d{2}  |  \d{2}-\d{2}-\d{2} )
Условие является позитивным впередсмотрящим утверждением, которое совпадает с
опциональной последовательность не-букв, за которой следует буква. Другими словами,
проверяется наличие хотя бы одной буквы. Если буква найдена, рассматривается первая
ветвь альтернатив, в противном случае - вторая. Этот шаблон совпадает со строками в
одной из двух форм: "dd-aaa-dd" или "dd-dd-dd", где "aaa" - это буквы, а "dd" - это цифры.

5.2.14 Комментарии

Последовательность "(?#" обозначает начало комментария, который продолжается до
закрывающейся скобки ")". Вложенные скобки внутри комментариев недопустимы. Символы,
составляющие комментарий не участвуют в процессе сравнения.
Если установлена опция PCRE_EXTENDED, то символ "#" за пределами класса символов
начинает комментарий, продолжающийся вплоть до символа перевода строки.
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5.2.15 Производительность

Некоторые элементы шаблонов могут быть эффективнее других, с точки зрения времени
выполнения. Эффективнее использовать класс символов, чем набор альтернатив. Так, к
примеру, запись [aeiou] эффективнее, чем (a|e|i|o|u). Вообще говоря, простейшая
конструкция, которая обеспечивает желаемое поведение, часто является и самой
эффективной. Книга Jeffrey Friedl'а содержит массу примеров оптимизации регулярных
выражений для достижения максимальной эффективности.

Когда шаблон начинается с ".*" и опция PCRE_DOTALL установлена, PCRE неявно
"привязывает" шаблон, так как он может совпасть только при сравнении сначала строки.
Если же опция PCRE_DOTALL не установлена, то PCRE не может сделать подобную
оптимизацию, так как метасимвол "." не совпадает с символом перевода строки, и, если
исходная строка состоит из нескольких строчек, совпадение может быть обнаружено для
каждой из них. К примеру, шаблон
(.*) second
совпадет со строкой "first\nand second" (где "\n" - это символ перевода строки), и первая
захваченная подстрока будет "and". Чтобы достигнуть этого, PCRE приходится повторять
сравнения для каждой строчки в исходной строке.

Если вы используете шаблоны такого типа для сравнения со строками, не содержащими
символ перевода строки, наилучшая производительность может быть достигнута либо
установкой опции PCRE_DOTALL, либо заданием шаблона в виде ^.* чтобы указать явное
"привязывание" к началу строки. Это предотвратит попытки поиска символа перевода
строки.

5.2.16 Ограничения

В PCRE существует несколько ограничений на размер элементов, но существует надежда,
что эти ограничения никогда не будут достигнуты на практике. Максимальная длина
скомпилированного шаблона составляет 65539 байт. Все величины указанные в
квантификаторах повторения должны быть меньше чем 65536. Максимальное количество
подшаблонов с захватом подстрок равно 99. Максимальное количество подшаблонов
заключенных в скобки, включая захватывающие подстроки, утверждения и прочие типы
подшаблонов равно 200.

Максимальная длина исходной строки равна максимальному положительному значению,
которое может принять целочисленная переменная. Тем не менее, эта величина может
оказаться меньше для некоторых шаблонов из-за того, что PCRE использует рекурсию для
обработки подшаблонов и неограниченных повторений. А это в свою очередь
ограничивается размером стека.

5.2.17 Отличия от Perl

Отличия, описанные здесь, относятся к Perl 5.005.

1. По умолчанию "пробельными" символами считаются те, которые распознаются
библиотечной функцией C isspace, хотя и существует возможность скомпилировать
PCRE с другим набором символов. Обычно isspace распознает пробел, перевод
станицы, перевод строки, возврат каретки, горизонтальную и вертикальную
табуляцию. Perl 5 больше не включает вертикальную табуляцию в свой набор
"пробельных символов". Escape-последовательность "\v", которая долгое время
была в документации по Perl, на самом деле никогда не распознавалась. Тем не
менее, сам это символ рассматривался как "пробельный" до версии 5.002. В версиях
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5.004 и 5.005 он уже не совпадает с "\s".

2. PCRE не позволяет использовать квантификаторы повторения во впередсмотрящих
утверждениях. Perl допускает их, но они не означают то, что вы возможно подумали.
К примеру, утверждение (?!a){3} не говорит о том, что последующие три символа
должны быть не "a". Оно всего лишь три раза утверждает, что последующий символ
будет не "a".

3. Пошаблонам с захватом подстрок, находящимся внутри негативных
впередсмотрящих утверждений, присваиваются порядковые номера, но их значение
никогда не устанавливается. Perl устанавливает значение для таких подшаблонов до
тех пор, пока не произойдет неудачное сравнение (то есть само отрицательное
утверждение станет истинным). Но это происходит только для отрицательных
впередсмотрящих утверждений, состоящих из одной ветви.

4. Хотя бинарный символ ноль допустим в исходной строке, он недопустим в шаблоне,
так как шаблон передается как обычная C строка, завершающаяся нулем. Для того,
чтобы задать бинарный ноль, следует использовать escape-последовательность "\0".

5. Не поддерживаются следующие escape-последовательности, допустимые в Perl: \l,
\u, \L, \U, \E, \Q. На самом деле они относятся к общей обработке строк в Perl и не
являются часть механизма сравнения шаблонов.

6. Не поддерживается утверждение Perl: \G, так как она не относится к сравнениям с
единственным шаблоном.

7. По очевидным причинам, PCRE не поддерживается конструкцию (?{code}).

8. В момент написания в Perl 5.005_02 существовали некоторые странности связанные
с установками захваченных подстрок, в случае, когда часть шаблона повторяется. К
примеру, сравнение строки "aba" с шаблоном "^(a(b)?)+$" устанавливает $2
значение "b", в то время как сравнение "aabbaa" с "^(aa(bb)?)+$" оставляет $2 не
установленным. Однако, если заменить шаблон на "^(aa(b(b))?)+$", то $2 (и $3)
будут установлены. В Perl 5.004 $2 устанавливается в обоих случаях, то же самое
можно сказать и о PCRE. Если в дальнейшем Perl примет другую единообразную
стратегию поведения для таких случаев, то PCRE может последовать этим
изменениям.

9. Еще одно до сих пор неразрешенное противоречие - это то, что в Perl 5.005_02
шаблон "^(a)?(?(1)a|b)+$" совпадет со строкой "a", в PCRE - нет. Тем не менее, и в
Perl, и в PCRE совпадение шаблона "^(a)?a" со строкой "a" оставит $1 не
установленным.

10. PCRE предоставляет некоторые расширения по сравнению с Perl:
· Хотя назадсмотрящие утверждения должны совпадать со строками

фиксированной длины, в каждой ветви альтернатив эта длина может быть разной.
Perl 5.005 требует, чтобы все они были одной длины.

· Если опция PCRE_DOLLAR_ENDONLY установлена, а PCRE_MULTILINE не
установлена, то метасимвол "$" даст совпадение только в самом конце строки.

· Если установлена опция PCRE_EXTRA, то символ обратной косой черты, за
которым следует буква, без специального значения, будет ошибочным.

· Если установлена опция PCRE_UNGREEDY, то "жадность" квантификаторов
повторения инвертируется. То есть они становятся по умолчанию они не "жадные",
но если за ними следует знак вопроса, то "жадные".
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6 Правила
В процессе работы сервера возникают ситуации, когда с каких-то адресов начинают
приходить нежалательные сообщения. В случае, когда речь идет о вирусах или о спаме,
ситуация может решаться при помощи настроек антивируса и антиспама. Однако в
реальности возникают ситуации когда эти средства либо не работают, либо сама задача
фильтрации не связана напрямую с проблемами вирусов и спама. В этом случае на помощь
приходят правила, которые позволяют решать более широкий класс задач, связанных с
фильрацией соощений.

6.1 Общие сведения

При помощи правил можно решать следующие основные задачи:
1. Предотвращение установки нежелательных соединений
2. Фильтрация нежелательных входящих сообщений (спам)
3. Предотвращение нежелательного транзита сообщений через сервер

В настоящее время имеются следующие виды действий, которыми можно управлять при
помощи правил:
· Установление соединения по протоколу SMPT
· Установление соединения по протоколу POP3
· Установление соединения по протоколу IMAP
· Локальная доставка сообщений
· Транзит сообщений через сервер

Каждое из данных действий может быть разрешено (Enable) либо запрещено (Disable).
Помимо этого вводится понятие приоритета от 0 (наименьший) до 3 (наибольший).
Получаем следующий ряд возможных значений (в порядке возрастания приоритета): E0, D0,
E1, D1, …, E3, D3. Как можно заметить, предпочтение отдается запрещению действий.
Назовем каждое из этих значений допуском (на какое-либо действие), а данный ряд
значений - множеством допусков.

Для упрощения работы допуски по всем действиям объединяются в одну переменную
флагов: Flags. При этом возникает задача объединения двух таких переменных с целью
выяснения результирующих допусков.

Введем на множестве допусков функцию f(x,y) результат которой также принадлежит этому
множеству. Данная функция выбирает из двух значений то, которое имеет наибольший
приоритет. Таким образом, получаем следующую таблицу истинности:

E0 E1 E2 E3 D0 D1 D2 D3

E0 E0 E1 E2 E3 D0 D1 D2 D3

E1 E1 E1 E2 E3 E1 D1 D2 D3

E2 E2 E2 E2 E3 E2 E2 D2 D3

E3 E3 E3 E3 E3 E3 E3 E3 D3

D0 D0 E1 E2 E3 D0 D1 D2 D3

D1 D1 D1 E2 E3 D1 D1 D2 D3

D2 D2 D2 D2 E3 D2 D2 D2 D3

D3 D3 D3 D3 D3 D3 D3 D3 D3

То есть для выяснения результирующего значения всех допусков нужно применить функцию
f(x,y) к каждой паре допусков, относящихся к одному действию и объединить полученных
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значения в новую переменную флагов. Для обозначения такого действия введем функцию
F(X,Y), где X,Y - переменные флагов.

Для проверки вхождения в набор правил (RS - ruleset) используется следующий алгоритм:

Перейти к следующему правилу

Flags=F(Flags,"флаги текущего правила")

Правила
кончились?

Начало

Конец

Перейти к первому правилу

Правило
подходит?

Да

Нет

Да

Нет

На вход алгоритма подаются начальные значения допусков в переменной Flags и строка,
для которой проверяется вхождение в набор правил. В правилах используются регулярные
выражения (в стиле perl). Таким образом, для определения того, подходит ли правило,
проверяется совпадение входной строки с регулярным выражением, прописанным в
правиле. На выходе получаем в переменной Flags новые значения допусков.

В дальнейшем будут использоваться обозначения: TestIPHostRS(Flags,String) для проверки
вхождения строки String в "IP/Host RS" и TestAddressRS(Flags,String) для проверки
вхождения строки String в "Address RS".
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6.2 Установление соединения

Для определения допуска на установление соединения используется следующий алгоритм:

Flags=F(Flags,"If IP/Host blacklisted flags")

IP_Address
встречается в

IP_BL?

Начало

Конец

Flags="IP/Host RS default flags"

Да

Нет

Flags=TestIPHostRS(Flags,Host_Name)

Flags=TestIPHostRS(Flags,IP_Address)

IP_Address
встречается в

IP_AL?

Host_Name
встречается в

Host_BL?

Host_Name
встречается в

Host_AL?

Flags=F(Flags,"If IP/Host blacklisted flags")

Flags=F(Flags,"If IP/Host acceptlisted flags")

Flags=F(Flags,"If IP/Host acceptlisted flags")

Да

Да

Да

Нет

Нет

Нет

На выходе в переменной Flags мы получаем значения всех допусков. В дальнейшем мы
будем ссылаться на данный алгоритм как: "ConnectionTest". По результатам работы
алгоритма можно отсеять нежелательные соединения. Если соединение допустимо
выдается положительный отклик (greeting) сервера в противном случае выдается
отрицательный отклик.
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6.3 Проверка адреса отправителя

Дальнейшее обсуждение будет относиться к протоколу SMTP. При получении команды "MAIL
FROM" проверяется адрес отправителя (Sender_Address). Для этого используется
следующий алгоритм:

Flags=F(Flags,Flags2)

"Use IP/Host RS result
in the future checks?"

Начало

Конец

Выполнить алгоритм ConnectionTest

Да

Нет

Flags2="Address RS default flags"
Flags2=TestAddressRS(Flags2,Sender_Address)

Sender_Address
встречается в

Addr_AL?

Sender_Address
встречается в

Addr_BL?

Авторизация
проводилась?

Flags=F(Flags,"If sender (MAIL FROM) blacklisted flags")

Flags=F(Flags,"If sender (MAIL FROM) acceptlisted flags")

Flags=F(Flags,"If SMTP authentication was done flags")

Да

Да

Да

Нет

Нет

Нет

Flags=Flags2

По результатам работы алгоритма можно определить имеет ли смысл принимать адреса
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получателей. Так, если с максимальным приоритетом запрещается локальная доставка и
транзит сообщений, то выдается отрицательный отклик. В дальнейшем будем ссылаться на
данный алгоритм как: "SenderAddressTest".
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6.4 Проверка адреса получателя

При получении команды "RCPT TO" проверяется адрес получателя (Recipient_Address). Для
этого используется следующий алгоритм:

Flags=F(Flags,Flags2)

"Use MAIL FROM test
result in the future

checks?"

Начало

Конец

Выполнить алгоритм SenderAddressTest

Да

Нет

Flags2="Address RS default flags"
Flags2=TestAddressRS(Flags2,Recipient_Address)

"Use if sender (MAIL
FROM) is local"?

От локального
пользователя?

Авторизация
проводилась?

Flags=F(Flags,"Use if sender (MAIL FROM) is local flags")

Flags=F(Flags,"If SMTP authentication was done flags")

Да

Да

Да

Нет

Нет

Нет

Flags=Flags2
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По результатам работы алгоритма мы можем определить разрешены ли локальная доставка
и транзит сообщений и, в зависимости от того, является ли адресант локальным или
удаленным пользователем, можем выдать положительный либо отрицательный отклик.
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7 Примеры использования правил
Настройка правил может оказаться сложной задачей даже для опытного администратора.
Данная глава призвана послужить отправной точкой, в ней приводятся характерные
примеры использования правил для решения реальных задач.

7.1 "Закрытый" сервер

Для организации безопасной работы требуется, чтобы все действия производились не
анонимно, а только от чьего-то лица. Чтобы добиться этого необходимо перед проведением
любой работы производить авторизацию на сервере. Если для протоколов POP3 и IMAP
авторизация обязательна, то для SMTP приходится идти на компромисс, чтобы была
возможность принимать почту от сторонних сущностей. Поскольку сторонние сущности
присылают почту обычно исключительно для локальной доставки, то для удаленной
доставки (relay) авторизацию следует сделать обязательной.

Что касается самой авторизации, то различные методы существенно различаются по
криптостойкости. Рекомендуется использовать протокол CRAM-MD5, так как из всех
имеющихся протоколов он самый криптостойкий, и, самое главное, что он поддерживается
во всех протоколах.

Таким образом, базовые рекомендацию по созданию "защищенного" сервера будут
следующие:
· Не предоставлять прав больше, чем это действительно необходимо в каждом конкретном

случае
· При создании пользователей использовать тип авторизации - CRAM-MD5
· С осторожностью менять установки сервера по умолчанию, чтобы не открыть возможность

удаленной доставку неавторизованным пользователям
· Если крайне необходима удаленная доставка без авторизации, то ориентироваться

следует на IP-адреса и имена хостов, так как эти сущности подделать достаточно сложно
· Не создавать правил, которые на основе переданных адресов отправителя/получателя

разрешают удаленную доставку

В некоторых случаях также можно ограничит принимаемые соединения несколькими
подсетями. Это может внести существенный вклад в общую безопасность системы.

Предположим, что мы хотим, чтобы соединения по протоколу POP3 производились только из
локальной сети. Для простоты предположим, что локальные адреса имеют вид
"111.111.111.X", где X - принимает произвольные допустимые значения.

Для достижения такого эффекта устанавливаем в "IP/Host RS default flags" для POP3 допуск
"Disable 0". Таким образом, по умолчанию соединение по POP3 запрещено. Теперь
добавляем в "IP/Host RS" правило: в качестве шаблона (Pattern) задаем - "^111\.111\.111\.",
ставим галочку "Test as IP address" и для POP3 выбираем допуск "Enable 1".

Подобная конфигурация будет принимать соединения POP3 только с вышеназванного
множества адресов. Предположим, возникла необходимость принимать соединения POP3 с
адреса  "222.222.222.222", который не относится к локальной сети. Можно завести еще одно
правило, а можно воспользоваться "IP AL" (IP acceptlist). Для этого нужно установить "If
IP/Host acceptlisted flags" для POP3 разрешающий допуск с приоритетом не ниже 1
(E1,E2,E3) и добавить в "IP AL" шаблон (Pattern) "^222\.222\.222\.222$".

После всех этих действий соединения POP3 будут приниматься только с локальных адресов
и адреса "222.222.222.222".
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8 Внутреннее устройство сервера
Иногда бывает необходимо выполнить действия, для которых нужно знание внутренней
огранизации работы сервера. К счастью, такие случаи достаточно редки, но в любом случае
знание внутренних принципов работы может быть очень полезно при разрешении
нетривиальных проблем.

8.1 Структура каталогов

В рабочем каталоге программы содержатся следующие файлы:
· BatPost.exe - собственно сервер
· BatPostD.exe - диспетчер, позволяющий выполнять удаленный мониторинг и управление

сервером
· BatPostC.exe - модуль для конфигурирования сервера (старый конфигуратор)
· rConfig.exe - модуль для конфигурирования сервера (новый конфигуратор)
· BatPostM.exe - модуль для визуального мониторинга и управления сервером
· Server.ini - файл с настройками сервера
· Monitor.ini - файл с настройками модуля монитора

И следующие подкаталоги:
· DB - база данных сервера, в которой хранится информация о группах, доменах,

пользователях, папках, сообщениях, а также правила, blacklist'ы и acceptlist'ы.
· Drivers - подкаталог для хранения драйверов доступа к данным.
· Logs - подкаталог для хранения логов сервера

· ERROR.LOG - лог в который пишется информация об ошибках, возникающих в
процессе работы сервера. Записи появляющиеся в данном файле имеют большое
значение, поскольку могут свидетельствовать о внутренних проблемах сервера. О
появлении необычных записей в этом файле следует уведомлять разработчиков.

· POP.LOG - лог работы по протоколу POP3
· POST.LOG - лог удаленной рассылки сообщений
· LPost.LOG - лог локальной рассылки сообщений
· Session.LOG - лог, в который пишутся все данные, поступающие по протоколу SMTP

или POP3 (кроме самих сообщений, для экономии места)
· SMTP.LOG - лог работы по протоколу SMTP
· DrvErr.LOG - лог ошибок связанных с драйверами доступа к данным
· AppErr.LOG - лог ошибок связанных с работой "приложений"
· BatPostLog.mdb - база данных MS Access для хранения логов. Позволяет в

дальнейшем производить произвольные выборки и удобно анализировать логи.
· Spool - спул сервера. В нем временно (до попадания в нужную базу или отсылки) хранятся

сообщения и состояние очереди сообщений.

8.2 Структура пользовательских данных сервера

Под пользовательскими данными будем понимать данные, которые непосредственно
связаны с работой почтового сервера и видны снаружи (группы, домены, пользователи,
папки, сообщения).

Структуру данных можно представлять себе в виде дерева: на верхнем уровне (в корне)
домены (domains.cfg), внутри доменов пользователи (users.cfg). Каждый пользователь
имеет, принадлежащее ему дерево папок (folders.cfg). Внутри папок содержатся сообщения.

Группы (groups.cfg) используются для предоставления прав пользователям. Каждый
пользователь может находиться в нескольких группах. Соответственно для каждой из папок
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может быть прописано, какие права имеют заданные группы в данной папке. Права
пользователей имеют смысл только для IMAP'а, для остальных протоколов эти данные не
принимаются во внимание.

По умолчанию вся информация по домену хранится в подкаталоге, имя которого совпадает с
именем домена.

По умолчанию вся информация по пользователю хранится в подкаталоге, имя которого
совпадает с именем пользователя.

Служебная информация о сообщениях хранится в файлах вида "xxxxxxxx.cfg", где x -
шестнадцатеричная цифра. Тексты сообщений хранятся в файле с тем же именем, но с
расширением "lfr". Для каждой папки используется своя база сообщений.

8.3 Структура служебных данных сервера

Под служебными данными будем понимать данные, используемые для организации
внутренней работы сервера и которые снаружи не видны (правила, blacklist'ы и acceptlist'ы).

· ruleset1.cfg (IP/Host RS) - правила для IP-адресов и хостов
· ruleset2.cfg (Address RS) - правила для почтовых адресов получаемых через MAIL FROM и

RCPT TO
· IP_BL.cfg - blacklist для IP-адресов
· Host_BL.cfg - blacklist для имен хостов
· Addr_BL.cfg - blacklist для почтовых адресов из MAIL FROM
· IP_AL.cfg - acceptlist для IP-адресов
· Host_AL.cfg - acceptlist для имен хостов
· Addr_AL.cfg - acceptlist для почтовых адресов из MAIL FROM

Для организации гибкой работы с разрешением и запрещением различных действий помимо
понятий Enable, Disable вводятся также приоритеты от 0 до 3. При разных значениях
приоритетов побеждает наибольший. При равенстве приоритетов предпочтение отдается
Disable. Таким образом, мы имеем следующий ряд значений в порядке возрастания
приоритета: Enable 0, Disable 0, Enable 1, Disable 1, Enable 2, Disable 2, Enable 3, Disable 3. В
дальнейшем подобные значения будут именоваться флагами.

При установлении соединения IP-адрес и имя хоста прогоняются через IP/Host RS. Далее
происходит проверка того, разрешено ли соединение по данному протоколу и если нет,
возвращается отрицательный код возврата и канал связи закрывается. Кроме того, IP-адрес
и имя хоста прогоняются через соответствующие blacklist'ы и acceptlist'ы. То есть результат
получается путем объединения флагов по умолчанию, флагов для каждого совпадения в
IP/Host RS и флагов используемых при попадании в blacklist и acceptlist.

Все дальнейшие проверки производятся только для протокола SMTP.

При получении адреса отправителя (через MAIL FROM) он прогоняется через Address RS и
соответствующий blacklist и acceptlist. Помимо этого происходит проверка того, принадлежит
ли данный адрес серверу и если да, то конечный результат может объединяться с
дополнительными флагами. В случае если никакие операции не разрешены, выдается
отрицательный код возврата.

При получении адресов получателей (RCPT TO) они прогоняются через Address RS. В
зависимости от того, является ли получатель локальным или удаленным производится
проверка на допустимость занесения сообщений в локальные базы или на допустимость
relay'а и если запрещен, возвращается отрицательный код возврата.
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При помощи настроек указывается также, должны ли использоваться при вычислении
флагов результаты предыдущих вычислений. В зависимости от этого принимается решение
о выдаче отрицательного отклика, так как все отрицательные флаги кроме Disable 3 могут
быть "исправлены" на положительные.
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